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INFORME TECNICO:

1. Objetivo.

Presentar el Plan Anual de Gestidn TIC — 2025 de la empresa Electronorte S. A, alineado
con la estrategia de transformacion digital de la organizacién, para solicitar su
aprobacién por parte del Directorio.

2. Antecedentes.

Directiva corporativa de Gestion Empresarial para las Empresas bajo el
ambito de FONAFE

Las empresas bajo el ambito de FONAFE estan sujetas al cumplimiento de la “Directiva
Corporativa de Gestion Empresarial de FONAFE,” establecida mediante el Acuerdo de
Directorio N° 003-2018/006-FONAFE y modificada por los Acuerdos de Directorio N°
002-2018/011-FONAFE y N° 003-2021/003-FONAFE.

En el numeral 9.1, Gestidén de Tecnologia de Informacién y Comunicaciones (TIC), la
Directiva establece lo siguiente:

e '"La gestion de tecnologia de informacion y comunicaciones busca integrar de
manera evolutiva los diferentes modelos de servicios de tecnologia de informacion
y comunicaciones (TIC) bajo un enfoque de outsourcing y servicios compartidos con
la finalidad de cumplir tres objetivos basicos:

) Gestion adecuada de la tecnologia con entrega de servicios de calidad al
ciudadano;

() Aumentar la eficiencia del uso de las TIC y

(i) Colaborar con €l alineamiento de los procesos internos de las organizaciones
al cumplimiento de los objetivos de negocio.

e FONAFE propicia la gestion corporativa de los servicios de tecnologia de la
informacion y comunicaciones que son comunes en las empresas con el objetivo de
promover la eficiencia en el uso de los recursos tecnologicos de la Corporacion.
Las empresas deben compartir el uso del software o aplicaciones informaticas
desarrolladas por las mismas, a través de convenios donde se reconocen los
derechos de propiedad y los gastos asociados a la gestion de software.

e FONAFE promueve la contratacion corporativa para que las empresas con precios
competitivos y bajo economia de escala, accedan a servicios de calidad en materia
de: centro de datos, fabrica de software como agente de automatizacion de
soluciones, productos y servicios, licencias de software, arrendamiento de equipos
de computo que considera servicios adicionales como mesa de ayuda,
mantenimiento de equipos, hosting, backups y otros.

e Las empresas deben contar con un Plan Anual de Gestion TIC aprobado por su
Directorio.
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e Las Gerencias Generales de cada empresa bajo el ambito de FONAFE deberan
presentar a su Directorio, un reporte de avance del Plan anual de gestion TIC de
manera trimestral.”

3. Misidn y vision empresarial

3.1. Mision

Somos una empresa del Grupo Distriluz que satisface las necesidades del servicio
de energia eléctrica en nuestra area de influencia, con una gestion sostenible y
equipo humano comprometido.

3.2. \Vision

Ser una empresa reconocida a nivel nacional e internacional por su buen
desempefio y contribucion al desarrollo econdmico, social y ambiental del pais

3.3. FODA

Fortalezas:

v
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Buen posicionamiento de la empresa.

Disponibilidad de Centrales Eléctricas.

Niveles adecuados de SAIFI y SAIDI

Disponibilidad de canales de atencidn fisicos y virtuales para atencion a los
clientes.

Coeficiente de electrificacion que impacta en las ventas.

Cumplimiento de pago de proveedores en plazo.

Potenciales clientes dentro de la zona de responsabilidad técnica.

Buena relacién con los grupos de interés.

Tiempos de atencidn exigidos por la norma técnica, dentro de los parametros
establecidos.

Personal calificado y comprometido.

Debilidades :

v Infraestructura insuficiente para atender la demanda.
v" Proceso logistico no garantiza reposicion automatica de stock (demoras,
desiertos, nulos, etc.).
v' Pérdidas de energia.
v' Incremento de reclamos.
v Demoras en la atencion de clientes.
v Problemas con el nivel de atencion (plazos, otros)
v" Incremento de la morosidad por efecto de la pandemia.
v' Limitado acceso a nuevos mecanismos de inversion.
v Retraso en la ejecucién de inversiones.
Amenazas:
v' Conflicto internacional pone en riesgo a los principales proveedores

internacionales, incrementaria el costo de materiales.
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Precio internacional del petréleo que afecta el costo de energia.

Costo voluble de materiales e insumos importados.

Incremento del tipo de cambio que afecta el costo de operacion.

Crisis sanitaria (aparicién de nuevos virus) que por un lado paralizan las
actividades econdmicas impactando en el empleo y como consecuencia en
la cobranza dudosa, y por otro lado, indispone al personal de la empresa
para realizar las diferentes actividades.

Incertidumbre e inestabilidad politica que afecta la direccidn estratégica de
las empresas del sector y limita las inversiones en general.

Oportunidades :

v
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Mejoras tecnoldgicas que permiten brindar mejor experiencia de servicio al
cliente, optimizar procesos y mejorar la gestion de la red de distribucion
(redes inteligentes, tele medicidon y automatizacion).

Fuentes de energias renovables: energia edlica, fotovoltaica, etc.

Desarrollo de electro movilidad, que podria impactar significativamente en el
incremento de la demanda.

Generacidn distribuida

Tendencia hacia las “Ciudades inteligentes”

Financiamiento de obras por el MEM.

Crecimiento de la demanda residencial por incremento de la poblacion.
Nuevos negocios (energias renovables, ciudades inteligentes, movilidad
eléctrica).

4. Plan Anual de Gestion TIC 2025

Tiene como objetivo alinear las iniciativas tecnolégicas con la estrategia de
transformacion digital de las empresas del Grupo Distriluz, enfocado en la optimizacién
y automatizacion de procesos, la eficiencia operativa, para lograr los objetivos del Plan
Estratégico Institucional.

Este plan abarca tanto las iniciativas de inversion en proyectos y gasto operativo con
los respectivos indicadores que permitan el control y las mejoras en su ejecucién como
parte del despliegue estratégico para el afio 2025.

Cuadro N° 1 — Planificacion del presupuesto de inversion y operativo

% PLANIFICADO TIC

% RESPECTO AL
PPTO TOTAL PLANIFICADO 2025
INICIATIVAS
2025 Inicial TIC 2025 vs PPTO TOTAL 2025 Dbl 5
PRESUPUESTO nicial TIC
(A) (B) EE.EE. DISTRILUZ
(B) / (A)
INVERSION  |S/ 93712000 |s/  6.271.411 6,7% 22%
OPERATIVO  |S/ 184453000 |S/ 4552953 2,5% 15%

4.1.

Inversiones TIC 2025

Para el ano 2025 se ha planificado 10 iniciativas de inversién TIC, 08 para
implementacion a nivel corporativo y 02 adicionales de implementacion regional;
la inversién planificada TIC 2025 asciende a S/ 6.27 MM, lo que significa un



>4 Electronorte

6.7% de la inversion total considerada en los Presupuestos de Inversion 2025
de la empresa Electronorte S. A.

Estas iniciativas de inversidén estan orientadas a cumplir con los objetivos del
Plan Estratégico Institucional y del Plan de Gobierno Digital de las empresas del
Grupo Distriluz; estos proyectos se agrupan en las siguientes categorias:
aplicaciones, infraestructura, telecomunicaciones y ciberseguridad.

A continuacién, se presenta el cuadro general de los proyectos TIC relevantes
planificados:

Cuadro N° 2 - Proyectos TIC relevantes

Categorias | V" e Inicativas de\  yonto Total 5/
plicaciones 3 4.107.527
Q‘lfraestructura 2 539.864
Telecomunicaciones 3 1.059.020
Ciberseguridad 2 565.000
Total 10 6.271.411

Entre las ventajas de Aplicaciones se tiene:

» Expertise en Tecnologia: Las fabricas de software cuentan con equipos
especializados en las Ultimas tecnologias (Inteligencia Artificial, Machine
Learning, Blockchain, etc.).

« Amplio Rango de Habilidades: Desde desarrollo web y movil hasta
soluciones de backend, UX/UI, y DevOps.

e Sin Costos de Reclutamiento: Al contratar una fabrica de software, se
eliminan los costos y el tiempo de reclutamiento de talento especializado.

o Costos Variables: En lugar de mantener un equipo interno, el cliente solo
paga por el tiempo y recursos utilizados.

e Mejora Continua: En un mercado cambiante, las fabricas de software
ofrecen actualizaciones y mejoras continuas para mantener el software
competitivo.

Entre las ventajas de Infraestructura:

e Reduccion de Riesgo de Intrusiones: Implementar seguridad IT/OT
reduce significativamente el riesgo de ataques maliciosos, como ransomware
o0 malware, que pueden interrumpir operaciones.

e Proteccion de Activos Criticos: Los sistemas OT controlan equipos de
produccidén y maquinaria critica. La seguridad IT/OT protege estos activos
de sabotajes y de accesos no autorizados que puedan detener o dafar las
operaciones.

o Defensa de Activos Criticos: Los sistemas OT suelen incluir maquinaria e
infraestructura fisica critica. Los equipos de seguridad protegen estos activos
frente a ataques que podrian causar fallos operativos o dafios materiales.
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Segmentacion y Control de Accesos: Los equipos de seguridad
configuran y gestionan la segmentacion de red, limitando el acceso y
asegurando que los sistemas de IT y OT estén protegidos de accesos no
autorizados.

Entre las ventajas de Telecomunicaciones:

Velocidades Garantizadas: Al tener fibra dptica propia, el cliente disfruta
de un ancho de banda dedicado sin compartirlo con otras empresas o
usuarios, lo cual garantiza una mayor estabilidad en la velocidad de conexion.
Ancho de Banda Escalable: Es ideal para empresas que necesitan
incrementar su capacidad de datos en momentos especificos o para futuros
crecimientos sin afectar la velocidad o calidad.

Red Privada y Segura: La fibra optica propia reduce significativamente el
riesgo de ciberataques y accesos no autorizados, ya que la infraestructura
no es compartida.

Proteccion de Informacion Sensible: Con una red privada, las empresas
pueden mantener sus datos y comunicaciones en un entorno seguro, ideal
para sectores que manejan datos criticos como finanzas, salud y gobierno.

Entre las ventajas de Ciberseguridad:

Proteccion de informacion confidencial: Los servicios de ciberseguridad
protegen datos sensibles de clientes, empleados y socios comerciales,
previniendo accesos no autorizados o robo de informacion.

Prevencion de pérdidas financieras: Las brechas de seguridad pueden
resultar en pérdidas significativas por fraudes, ransomware o recuperacién
de datos. Al fortalecer la ciberseguridad, se reducen estos riesgos
financieros.

Mejora de la reputacion y confianza del cliente: Los consumidores
confian mas en empresas que protegen sus datos. Una estrategia de
ciberseguridad robusta mejora la percepcién y reputacion de la organizacion.
Cumplimiento de regulaciones: Muchas industrias estan sujetas a
regulaciones que exigen practicas de seguridad en la gestion de datos.
Contar con servicios de ciberseguridad ayuda a cumplir con estos requisitos,
evitando sanciones legales.

Con estas iniciativas de inversion se busca reforzar las estrategias de negocio
mediante la incorporacién de tecnologias avanzadas en los procesos técnicos,
comerciales y administrativos, con los siguientes beneficios clave:

Transformacion digital y agilidad:

La implementacion de proyectos de aplicaciones facilita la innovacion interna,
ofreciendo herramientas avanzadas que incrementan la productividad y se
alinean con la estrategia de digitalizacion y modernizacién en el Grupo
Distriluz.
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e Confiabilidad y resiliencia operativa:

Las inversiones en infraestructura y telecomunicaciones garantizan la
continuidad de servicios criticos y aumentan la robustez de la red, reduciendo
el impacto de posibles fallos o interrupciones.

e Seguridad y proteccion de activos:

Las iniciativas en ciberseguridad generan un entorno mas seguro para la
operacion de tecnologias criticas e infraestructura de IT y OT, fortaleciendo
la capacidad de respuesta ante amenazas y cumpliendo con estandares de
seguridad.

e Optimizacion de costos y recursos:

La implementacion de una red de acceso unificada de Wifi y switches permite
optimizar los costos operativos y facilita la administracion eficiente de
recursos tecnoldgicos.

Cuadro N° 3 — Planificacion de iniciativas de inversion

INICIATIVAS DE INVERSION TIC 2025

ID DESCRIPCION Plan ler Plan 2do Plan 3er Plan 4to Total

Trimestre Trimestre Trimestre Trimestre 2025
1 |RED UNICA DE ACCESO WIFI d 359.020 359.020
2 |SEGURIDAD PERIMETRAL OT 375.000 375.000
3 |FABRICA DE SOFTWARE FONAFE 318.927 318.927 231.852 869.706
4 |FABRICA DE SOFTWARE DISTRILUZ 17.153 128.643 145.796
5 |SAP 4HANA 132.650 66.325 2.209.360 683.690 3.092.025
6 |IMPLEMENTACION DE FIBRA OPTICA 500.000 200.000 700.000
7 |SEGURIDAD PERIMETRAL IT 190.000 190.000
8 |SWITCHES IT 228.000 228.000
9 |ADQUISICION DE UPS 211.864 211.864
10 |FUENTES INVERSORES DE ENERGIA PARA SUB ESTACIONES 100.000 100.000
TOTAL | 's/ 663.441]S/ 744272 5/3.433.365 | 5/1.430.333 | 5/6.271.411

e RED UNICA DE ACCESO WIFI, Se adjudico el proceso Logistico para
ADQUISICION DE EQUIPOS PARA LA RED UNICA DE ACCESO WIFI PARA EL GRUPO
DISTRILUZ: ELECTRONOROESTE S.A., ELECTRONORTE S.A., HIDRANDINA S.A. Y
ELECTROCENTRO S.A. Para la implementacién de una Red Unica de Acceso WiFi
que permita la conexién a la red de las empresas desde cualquier lugar y en
cualquier momento, utilizando cualquier dispositivo inalambrico WiFi. Este
proceso considera el siguiente equipamiento:

N® EQUIPDS Controlador | NAC/Radius | AP Indoor | AP Outdoor | TOTAL

Ensa 30 0 30

Beneficio:

v Reduccion de gastos por cableados y mantenimientos de la red de
comunicaciones.

Conexidn segura para clientes y visitantes.

Fomenta la colaboraciéon y comunicacion en linea.

Escalabilidad y adaptabilidad.

Acceso a los recursos y sistemas empresariales en la nube.

AN
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v' Ayuda para el trabajo remoto

Valor: Brindar una infraestructura agil, flexible, facilitar la innovacién, mejorar
la productividad, reducir costos operativos y prepara a la empresa a
demandas de entorno digital y dinamico.

SEGURIDAD PERIMETRAL OT, Se encuentra en pleno proceso logistico la
ADQUISICION DE EQUIPOS PARA LA SEGURIDAD PERIMETRAL OT PARA EL GRUPO
DISTRILUZ: ELECTRONOROESTE S.A., ELECTRONORTE S.A., HIDRANDINA S.A. Y
ELECTROCENTRO S.A. Para Establecer los requisitos técnicos necesarios para la
adquisicion e implementacién de un sistema de seguridad perimetral robusto y
escalable, disefiado especificamente para proteger la infraestructura de
tecnologia operativa (OT) y los sistemas SCADA de las empresas. Este sistema
debe garantizar la confidencialidad, integridad y disponibilidad de los datos
industriales, prevenir accesos no autorizados, detectar y responder a incidentes
de seguridad, y cumplir con los estandares de seguridad internacionales
aplicables al sector eléctrico. Este proceso considera el siguiente equipamiento:

N°. EQUIPOS Unidades

Firewall OT de Nueva Generacion
en Alta Disponibilidad (NGFW/HA)

TOTAL 2

Beneficio:

v" Tener firewall para proteger amenazas externas.

Segmentar la red y aislamiento de sistemas.

Poder evaluar riesgos y amenazas.

Monitoreo de la red y deteccidn de intrusos.

Tener una segura autentificacion y seguro control de accesos.
Manejar encriptacion de data e informacion.

Gestiona las vulnerabilidades y parches en las comunicaciones.

AN NN

Valor: Dotar de un sistema o herramienta que proteja las operaciones
industriales contra ciberataques, asi como también asegurar la
continuidad de los procesos industriales y reducir el riesgo de
interrupciones y que pueden ocasionar elevados costos.

SERVICIO DE FABRICA DE SOFTWARE, con el propésito de atender
requerimientos de mejoras o controles adicionales de aplicaciones o médulos en
Ensa, se continuara con este servicio para mejorar la calidad, eficiencia, tiempos
de desarrollo, mantenimiento y costos asociados. Para este servicio se
consideran:

v’ Atencion de requerimientos de mejoras de todos los sistemas existentes
en la empresa (Optimus NGC, ERP SAP, SmallWorld (GIS),
SIGOF/ASCCION, otros).

v Nuevos mddulos o controles requeridos en la empresa y Distriluz.
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Beneficio:
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Compartir cédigo fuente dentro de la empresa.

Mejorar el ciclo de vida de los sistemas y médulos utilizado en la empresa.
Cumplimiento oportuno de requisitos normativos y utilizar estandares
internacionales de desarrollo de software.

Tener un adecuado y continuo mantenimiento y soporte.

Innovacién y uso de tecnologias ultimas avanzadas en el mercado.
Ahorro de costos por servicios de desarrollo de software.

Tener metodologias estandarizadas y equipos de expertos para crear
aplicaciones.

Valor: Tener un servicio de atencion a requerimientos nuevos de sistemas —

mddulos y mantenimientos evolutivos de sistemas existentes mediante
tecnoldgicas eficientes y competitivas, agiles, personalizadas y de alta
calidad para atender de manera oportuna la necesidad empresarial vy,
sobre todo, reducir costos y mejorar la calidad del software.

ERP SAP HANA, garantizar la sostenibilidad a mediano y largo plazo a la gestion
de Ensa mediante el ERP de clase mundial SAP S/4 HANA, que soportara de
manera integral, modular y en linea los procesos de finanzas, contable, logistico,
inversiones, mantenimiento, planificacién, presupuesto y RRHH e inteligencia de
negocio bajo el enfoque de procesos desde el inicio hasta el final, asegurando
la trazabilidad y seguridad de los datos. El alcance de este proyecto incluye:

v Todos los mddulos del ERP SAP (finanzas, contable, logistico, inversiones,
mantenimiento, planificacion, presupuesto y RRHH).

v" Nuevos mddulos adquiridos: Analytics cloud, EPPM (portafolio de
proyectos), Cash Management (gestidn de efectivo), Gestion geoespacial
de activos, y seguridad, salud y medio ambiente.

v Optimizacidn de los procesos involucraos en el proyecto.

Beneficio:

v' Trabajar en entorno de nube.

v Simplicidad en el modelo de base de datos, trabaja con una Unica base
de datos.

v' Gran capacidad de procesamiento en tiempo real.

v Integrado con tecnologias avanzadas.

v Toma de decisiones en linea basada en datos.

v Eficiencia operativa mejorada.

v Usa un entorno digital cambiante, facilitando la integracion de nuevas
tecnologias y modelos de negocio innovadores.

v’ Estar integrado con los sistemas core de la empresa: BIM, Scada, Ngc y
GIS con el fin de intercambiar informacion real y en linea para la toma
de decisiones.

v Incrementar el valor y posicionamiento de la empresa utilizando software

de clase mundial para el control de sus procesos.
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Valor: Tener un ERP con un modelo de datos simplificado, interfaz de usuario
mejorada, capacidades en tiempo real e integracion con tecnologias
emergentes, permitiendo a Ensa competir y crecer en un mercado cada
vez mas digital y dindamico.

IMPLEMENTACION DE FIBRA OPTICA, Con el propésito de garantizar los
servicios de comunicaciones e interconectar subestaciones con Centro de
Control. Este proyecto de inversidon considera los siguientes tramos:

Sub Estaciones Illimo — La Vina 1 22 km.
Centro de Control — Sub Estacion : 08 Km.
Beneficio:

v Contar con un medio de transmisién de datos e informacién por la red
mas robusto y rapido.

v Mayor estabilidad, confiabilidad y seguridad en la transmision de datos.

v' Contar con un medio de comunicaciones ilimitado para que corran
cualquier sistema o servicio TIC.

v Mayor vida Util y escalabilidad.

v Reduccion y/o eliminacién de latencias.

v' Mejor soporte para el internet de las cosas.

v" Da mayor ventaja competitiva y mejora la productividad.

v Posibilidad de alquiler del medio de transmision a operadores de
telecomunicaciones.

v Mejorar la operacion del sistema eléctrico teniendo integrado las SETs a
la red de Enosa y asi poder gestionarlas remotamente mediante el Scada.

Valor: Implementar fibra dptica es una inversion estratégica que aporta valor a
la infraestructura de TI de Enosa al mejorar la velocidad, estabilidad,
seguridad y escalabilidad de su conectividad, permitiendo mejorar en la
colaboracidn y la satisfaccion del cliente; contribuyendo a la eficiencia,
la innovacion y el crecimiento sostenible en el entorno empresarial
actual.

ADQUISICION DE SWITCHES IT, Con el proposito de garantizar los servicios
de comunicaciones y renovar el parque de equipo. Este proyecto de inversion
considera el siguiente equipamiento:

SWITCH ACCESO SWITCH INDUSTRIALES
SEDE DIRECCION
24P POE 48P POE 24P

Principal San Martin # 250 8 2 5
Lambayeque Ca. Emiliano Nifio #469 1 1
Saenz Pefia Av, Saenz Pefia #1750 3 1
Chota Calle Mariscal Castilla N°482 1 1

TOTAL 13 5 5
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SEGURIDAD PERIMETRAL IT, este proceso asegura que los servicios y
aplicaciones permanezcan accesibles incluso en situaciones de emergencia
energética, lo cual es fundamental para la estabilidad y continuidad operaciones
de la empresa. Se tiene contemplado para implementar en los centros de datos
regionales.

Beneficio:

v
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Proteger ante amenazas externas.

Control y prevencion de accesos a la red de personal no autorizado.
Cumplimiento normativo (ISO 27001 - SGSI).

Defensa contra ataques distribuidos.

Gestiona las amenazas por la conexion del trabajo remoto.
Proteccion de activos y recursos criticos.

Reduccién del Riesgo de Ataques Internos y Externos.

Valor: Tener una seguridad perimetral en la infraestructura IT para proteger

los datos, recursos y operaciones de una empresa. Esta seguridad crea
barreras contra amenazas, asegurando que los sistemas, servicios y la
informacidn estén protegidos.

ADQUISICION DE UPS, este proceso esta adjudicado en el periodo 2024
con un tiempo de instalacién de 04 Meses. Posiblemente el pago se concrete
en primer trimestre del 2025 y contempla los siguientes equipos:

1 | chiclayo 1 10 2 | so% 120 4 12 1

2 |UuNNChota | 2 6 1 | so% 60 1 8 1

3 | AimacenCT1 2 6 1 50% 60 1 8 1

g | Coee 3 6 1 | so% 60 1 8 1
Lambayeque

Beneficio:

v
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Proteger ante perdidas de datos producto de cortes de energia.
Garantizar la estabilidad de la energia, elimina fluctuaciones.

Garantizar la continuidad operativa.

Prolonga la vida Util de los equipos de TIC.

Reduccién y/o eliminacidn de latencias.

Cumplimiento del plan de continuidad del negocio.

Reduccién de costes operativos.

Reduccién de penalidades por incumplimientos de tiempos de atencién
de los sistemas y servicio por cortes de energia
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Valor: Asegurar el suministro de energia ininterrumpida y proteger los equipos
de TIC de cortes de energia y fluctuaciones de voltaje, con ello se
garantiza mantener la continuidad operativa, proteger datos y
estabilidad de los sistemas y servicio empresariales.

e FUENTES INVERSORES DE ENERGIA PARA SUB-ESTACIONES DE
POTENCIA, con el propdsito de asegurar el suministro de energia regulada a
los equipos de comunicaciones. Las Subestaciones consideradas en esta
iniciativa son:

v' SE. TUMAN

v/ SE. POMALCA

v' SE. NVA MOTUPE

v/ SECHNOR

v SE. LAMSUR

4.2. Plan Operativo TIC 2025

En relacién con las actividades operativas relacionadas a tecnologias de la

informacion, el importe planificado para el afio 2025 en la empresa Electronorte

S. A. correspondiente a los servicios TIC asciende a S/ 4.55 MM, lo que significa

un 2.5% del costo total del servicio considerado en el Presupuesto Operativo

Institucionales 2025 de las empresas. A continuacion, se detalla la planificacién

del presupuesto 2025 del gasto operativo de gestién TIC:

Cuadro N° 4 — Planificacion del presupuesto operativo
GASTO OPERATIVO TIC 2025
ID DESCRIPCION Plan ler Plan 2do Plan 3er Plan 4to Total
Trimestre Trimestre Trimestre Trimestre 2025
1 SERVICIO INTEG RAL DE TELECOMUMNICACION ES 194.197 194.197 194.197 194.197 776.789
2 |SERVICIO DE TELEFON 1A MOVIL 42.750) 42 750 42750 42.750) 171.000
3 |RENTA DE EQUIPOS DE COMPUTO 46.430) 46.430 45.430| 46.430) 135.?19'
4 |RENTA DE SERVIDORES 122.585 122 585 122.585 140.862 508.613'
5 |SERVICIOS DE IMPRESION 51.960| 51.960 51.960| 51.960| 207.840
=] CENTRO DE DATOS CDC FONAFE 99.088 99.088 99.088 99.088 396.353
7 |SERVICIO MESA DE AYUDA 80,148 80.148 80.148 80.148 320.593
8 |SERVICIO DENUBE 9.420 9.420| 9.420| 9.420) 37.680
S |MOVIL DATOS TELEMETRIAY TELECONTROL 0 0| Ul
10 |MANTENIMIENTO DE LICENCIAMIENTO SAP 44.063 44 063 44063 44.063 176.?50'
11 |MANTENIMIENTO DE LICENCIAMIENTO MICROSOFT 495.000| 0 0| 495.[[)0'
12 |MANTENIMIENTO DE LICENCIAMIENTO AUTODESK 0 0| l]l
13 |MANTENIMIENTO DE LICENCIAMIENTO GIS SMALLWORLD 161.066 0 0| 151.066'
14 |MANTENIMIENTO DE LICENCIAMIENTO PRIME 35.634 35.634 35.634 35.634 142.535'
15 |MANTENIMIENTO DE LICENCIAMIENTO SCADA 0| 0| 0
16 |MANTENIMIENTO DE DIGSILENT 0 0| 0
17 |OFFICE 365ITEM 1 GESTION 11.606 11.606 11.606 11.606 46.425
18 |OFFICE 365 ITEM 2 INTERNET 4775 4775 4775 4775 19.098
19 |MANTENIMIENTO DE SOFTWARE 35.405 5.160| 5.160| 5.180| 50.885
20 |SERVICIO CIBERSEGURIDAD 50C 0 83.200| 75.000| 158.200
21 |SERVICIO SEGURIDAD EDR 25.468 25.468 25.468 25.468 101.872
22 |SERVICIO DEHOUSING SCADA 5.275 5.275 5.275 5.275 21.101
23 |SERVICIO DE INTERNET (ENLACES ALTERNOS) 6.600) 5.600| 5.600| 6.600)| 26.400
24 |ENLACES SCADA 28.432 28432 28432 28.432 113.728
25 |SERVICIO ALQUILER DE FIBRA OSCURA 2.000| 40.500) 0| 42.500'
26 |SERVICIO DE MANTENIMIENTO DE TELECOMUNICACION ES| 40.200| 79.700| 0| 1]3.930'
27 |SERVICIO MANTEMIMIENTO SIGEDD 7.500| 7.500| 7.500| 7.500 3onoo|
28 |OTROS 651.800) 40.000 81.600| 50.000)| 243.400'
TOTAL 5/1.569.202| S/ 903292 | 5/1.106.092| S/ 974.368| 5/4.552.953 |

4.3.

Indicadores de gestion del POI 2025
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Asimismo, hemos planificado el seguimiento de dos indicadores clave: el nivel de
implementacion del Plan de Gobierno y Transformacidon Digital y el nivel de
disponibilidad de los servicios TIC.

A continuacion, se presenta el cuadro de los indicadores de gestion:

Cuadro N° 5 — Indicadores de Gestion del POI 2025

METAS 2025
(%)
PERSPECTIVA OEI INDICADOR POI FORMULA
PLANIFICADO | PLANIFICADO | PLANIFICADO | PLANIFICADO
AL1ler TRIM | AL 2do TRIM | AL 3er TRIM | AL 4to TRIM
OEI-8. Impl it
mplementar . . L, (Nro. de actividades
proyectos de Nivel de implementacién .
L A ejecutadas / Nro. de
PROCESOS modernizacion y del Plan de Gobierno y ctividades 23% 46% 77% 100%
transformacién Transformacién Digital
L. programadas) * 100
digital.
Nivel de implementacién del Plan de Gobierno y Transformacién Digital 23% 46% 77% 100%
OEl-18. Fortalecer Nivel de disponibilidad ((Nivel de disponibilidad
CAPACIDADES | los recursos para el del sevicio TIC total NGC, SAP y 99.70% 99.70% 99.70% 99.70%
Gobierno Digital. Comunicaciones)/3)*100
Nivel de disponibilidad del icio TIC 99.70% 99.70% 99.70% 99.70%

Los resultados del Indicador OEI-8, seran reportados segun los siguientes actividades

€ iniciativas:

Cuadro N° 6 — Actividades programadas e Iniciativas de Inversion indicador

Implementacion de Gobierno y Transformacion Digital

Implementacién
Accién General/ Acciones Especificas
I Trim | I Trim | Il Trim | IV Trim
P1 PCM SEGDI COMPROMISOS GOBIERNO DIGITAL
1 Implementacién del Sistema de Gestion de Seguridad de la X X
Informacién - NTP ISO/IEC 27001:2014
2 Cumplir con la Encuesta Nacional de Activos X
Digitales del Estado (antes ENRIAP).
Publicary consumir los servicios de la Plataforma de
3 Interoperabilidad del Estado en cumplimiento del X X X X
Decreto Supremo N° 083-2011-PCM
Incorporar la informacién territorial a la Plataforma Digital
4 . X X X
Georreferenciada del Estado
5 Publicar Patos Abiertos en la Plataforma Nacionalde X X X X
Datos Abiertos
P2 PROYECTOS DE TRANSFORMACION DIGITAL
1 RED UNICA DE ACCESO WIFI X
2 SEGURIDAD PERIMETRAL OT X
3 FABRICA DE SOFTWARE FONAFE X X X X
4 FABRICA DE SOFTWARE DISTRILUZ X X
5 SAP 4 HANA X X X X
6 IMPLEMENTACION DE FIBRA OPTICA X X
7 SEGURIDAD PERIMETRAL IT X
8 SWITCHES IT X
9 ADQUISICION DE UPS X
10 INVERSORES DE ENERGIA PARA SUB ESTACIONES X
23% 46% 77% 100%

Los resultados del Indicador OEI-18, seran reportados en funcidon a los niveles de
servicios contratados para el sistema integral de telecomunicaciones y los servicios del
centro de datos corporativo — Fonafe.
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Cuadro N° 7 — Indicadores complementarios de desempeno TIC 2025

TEM INDICADOR DESCRIPCION META FUENTE
Porcentaje de Nivel de Informe mensual de
Disponibilidad de las . ) __'I o
1 . disponibilidad mensualde ==09 5% servicio integral de
Telecomunicaciones o e
las telecomunicaciones Telecomunicaciones
. . o Porcentaje de Nivelde Informe mensual de
Nivel de Disponibilidad . o o
2 AP disponibilidad mensualde ==09 8% servicio de Centro de Datos
sistema SAP Corporativo - FONAFE
Nivel de Dispon ibilidad _F‘crrcn?ni_:_aje de Nivelde I_mfcrrme mensual de
3 NGC disponibilidad mensualde ==09 8% servicio de Centro de Datos
sistema NGC Corporativo - FONAFE
Tiempo promedio de Informe mensual de
4 |Mesa de Servicio TIC atencion de incidentesen <= 01 hora servicio de Mesa de Ayuda
segundo nivel (N 2) TiC

Controles de Seguridad | Namero de abservaciones
5 |de laInformacidn en TIC resueltas Numero total »>=00%
base al 150 27001:2014 de observaciones a TIC

Informe de auditoria de
implementacion de 5GSI

5. Servicios corporativos en la cual participa Electronorte en FONAFE

Electronorte S. A., como parte del Grupo Distriluz, participa en los siguientes servicios
dentro de FONAFE:

5.1 Servicio de centro de datos corporativo — CDC

Objetivo: Consolidar los servicios de Tecnologias de Informacion vy
Comunicaciones (TIC) en términos de infraestructura y plataforma, logrando una
reduccién de costos operativos y mejorando la calidad de los servicios del Centro
de Datos.

Descripcion del servicio:

Servicio de Centro de Datos Corporativo destinado a las empresas del Estado bajo
el ambito de FONAFE, proporcionando una infraestructura centralizada y de alto
rendimiento para optimizar la gestién de TIC.

Estado:
El servicio ha sido implementado y esta en operacidén desde mayo de 2023.

Monto Planificado para el 2025: S/. 776.789
Duracion del contrato: 60 meses

5.2 Servicio de Software Factory

Objetivo:

Brindar servicios especializados en el desarrollo y mantenimiento de aplicaciones,
basado en un modelo de fabrica de software, para atender integralmente todas las
fases del ciclo de desarrollo de software en las empresas bajo el gobierno
corporativo de FONAFE.
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Descripcion del servicio:

Este servicio esta orientado a incrementar el grado de madurez del proceso de
desarrollo de aplicaciones de las empresas, mejorando los niveles de servicio del
area de TIC y optimizando los procesos de desarrollo. Su propodsito es reducir el
tiempo de respuesta en la atencidon de requerimientos e incidencias, asegurando
una eficiente gestion de las necesidades tecnoldgicas.

Ademas, se busca lograr una adecuada relacion entre costo y calidad en el
desarrollo y mantenimiento de aplicaciones a mediano y largo plazo. El servicio es
flexible, permitiendo adaptarse a cambios en las tecnologias, la demanda variable
y la implementacion de proyectos en los sistemas core de negocio.

Estado:
El servicio fue implementado y esta en operacion desde agosto de 2022. El contrato
se estructura en tres etapas:

1. Preparacion Preoperativa (1 semana)
2. Etapa Preoperativa (8 semanas)
3. Etapa Operativa (34 meses)

Actualmente, nos encontramos en la etapa operativa, que comenzé el 24 de
octubre de 2022.

Monto Planificado para el 2025:

v" FABRICA DE SOFTWARE FONAFE: S/. 869.706
v FABRICA DE SOFTWARE DISTRILUZ S/. 145.796

Duracion del contrato:
El contrato tiene una duracién de 1,096 dias calendario, iniciado el 15 de agosto
de 2022 y con fecha de finalizacién prevista para el 25 de agosto de 2025.

5.3 Servicio de Equipos de computo

Objetivo:

El objetivo de esta contratacion corporativa es proporcionar un servicio de
arrendamiento de equipos de computo (PCs y laptops) y sus prestaciones
accesorias, a través de un paquete Unico, para FONAFE y las empresas bajo su
ambito, busca optimizar el uso de tecnologia, reducir costos de adquisicién y
asegurar la disponibilidad de equipos actualizados y funcionales, contribuyendo a
la eficiencia operativa de las entidades participantes.

Descripcion del servicio:

Ofrece el arrendamiento de equipos de computo, tales como PCs y laptops, para
las empresas que forman parte del ambito de FONAFE, el servicio se presenta en
forma de un paquete Unico que incluye no solo los equipos, sino también las
prestaciones accesorias necesarias para Ssu operacion, garantizando un
funcionamiento continuo y eficiente.

Estado:
El servicio ha sido implementado y se encuentra actualmente en operacion.
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Monto Planificado para el 2025: S/. 185.719

Duracion del contrato: 48 meses

5.4 Servicio de Office 365

Objetivo:

Facilitar el trabajo colaborativo y ofrecer movilidad a los usuarios de Electronorte,
permitiendo un acceso agil y seguro a las herramientas y servicios necesarios para
su desempefio.

Descripcion del servicio:

Office 365 es un servicio basado en la nube de Microsoft que incluye correo
electrénico y un conjunto de aplicaciones ofimaticas. Este servicio permite a los
usuarios acceder a sus herramientas y documentos desde cualquier lugar, en
cualquier momento y a través de cualquier dispositivo, promoviendo la
productividad y la colaboracidén eficiente dentro de la organizacion.

Estado:
El servicio ha sido implementado y se encuentra en operacion

Monto Planificado para el 2025:

OFFICE 365 ITEM 1 GESTION 46.425
OFFICE 365 ITEM 2 INTERNET 19.098

Duracion del contrato: 60 meses

6. Factores criticos de éxito

6.1.

6.2.

6.3.

6.4.

6.5.

Compromiso de la Alta Direccién: Apoyo y autorizacion de la Alta Direccion
para el desarrollo de los proyectos TIC y la liberacion de presupuestos
necesarios.

Gobernanza TIC Efectiva: Implementacion de politicas y procedimientos de
gobernanza que orienten la gestidon TIC, asi como el compromiso de las areas
usuarias para colaborar en la priorizacion de proyectos.

Capacitacion y Especializacion del Personal: Tener personal capacitado y
especializado en las tecnologias clave, que permita llevar a cabo la ejecucion
eficiente de los proyectos.

Asistencia Técnica Especializada: Disponibilidad de consultores y asesores
que apoyen la preparacion técnica de los proyectos, facilitando la toma de
decisiones informadas y asegurando el cumplimiento de estandares.
Colaboracion entre Empresas del Grupo Distriluz: Sinergias con otras
empresas del grupo DISTRILUZ para aprovechar servicios compartidos y reducir
costos, especialmente en areas de infraestructura y desarrollo de software.

7. Estrategias para alcanzar las metas del Plan Anual de Gestion TIC 2025
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7.1 Priorizacion y Asignacion de Recursos:

Gestionar la asignacion de presupuesto y recursos a cada proyecto de
acuerdo con su impacto en los objetivos estratégicos, como transformacion
digital, continuidad operativa y seguridad de la infraestructura TIC.

Dar prioridad a los proyectos que contribuyan directamente a Ia
transformacion digital de Electronorte, como la migracion a SAP HANA y la
implementacion de ciberseguridad avanzada para proteger infraestructura
critica.

Implementar un seguimiento periddico del presupuesto, ajustando las
asignaciones cuando sea necesario para optimizar la inversion y el gasto
operativo.

Uso de herramientas de monitoreo en tiempo real que envien alertas de
incidentes y posibles fallos de disponibilidad. El uso de soluciones como
Zabbix, SolarWinds o PRTG ayudan a identificar problemas antes de que
afecten la operacién y poder cumplir con el indicador respecto a la
disponibilidad de los servicios TIC (>= 99.70%)

7.2 Implementacion de Gobierno y Politicas TIC:

Fortalecer las politicas y estandares de gobernanza TIC que orienten la
ejecucidon de los proyectos, promoviendo el cumplimiento de directivas de
FONAFE y alineamiento con los objetivos estratégicos.

Promover la participacidon activa de las areas usuarias en la priorizaciéon y
definicion de los proyectos, asegurando una correcta alineacién con las
necesidades de la organizacién.

7.3 Gestion de Proyectos y Control de Avances:

Establecer un sistema de seguimiento trimestral de los avances, usando
indicadores de implementacion y disponibilidad de servicios TIC para evaluar
el progreso y realizar ajustes.

Definir hitos clave y reportes de avance para cada proyecto, con el objetivo
de asegurar la ejecucién dentro de los plazos y cumplir con las metas
anuales.

Anticiparse a posibles obstaculos en la ejecucion del plan, como riesgos
presupuestales o técnicos, mediante revisiones trimestrales y ajustes en la
asignacion de recursos si es necesario.

7.4 Capacitacion y Asesoramiento de Personal:

Desarrollar programas de capacitacién continua para los colaboradores TIC,
alineando sus habilidades con los perfiles requeridos por los proyectos,
especialmente en areas clave como ciberseguridad, infraestructura y
software.

Contar con asesoria consultiva para fortalecer el perfil de los proyectos a
nivel técnico, financiero y de gestion, apoyando la elaboracién de
especificaciones, términos de referencia y documentos de anteproyecto.
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7.5 Colaboracion y Sinergia entre Empresas del Grupo Distriluz:

e Aprovechar las sinergias y servicios compartidos entre las empresas del
grupo, como el uso del Centro de Datos Corporativo y la Fabrica de Software,
para optimizar recursos y reducir costos.

e Impulsar la colaboracién en areas comunes, como el uso de licencias,
arrendamiento de equipos y soporte técnico, maximizando los beneficios a
escala del grupo.

8. Conclusiones

e Para el ano 2025 se ha planificado 10 iniciativas de inversion TIC, 08 para
implementacidon a nivel corporativo y 02 adicionales de implementacion regional,
orientadas a cumplir con los objetivos del Plan Estratégico Institucional y del Plan
de Gobierno Digital de las empresas del Grupo Distriluz.

e ElPlan Anual de Gestion Tecnologias de la Informacion 2025, proyecta una inversion
por un total de S/. 6.27 MM vy gastos operativos por un total de S/. 4.55 MM,
alineando los recursos con los objetivos estratégicos de Electronorte, permitiendo la
ejecucion de proyectos tecnologias de la Informacidn criticos en aplicaciones,
infraestructura y telecomunicaciones.

e El recurrente compromiso de la Alta Direccién es fundamental no solo para la
aprobacién, financiamiento y supervision de los proyectos de Tecnologias de la
Informacion, sino también para asegurar la alineacién continua de los proyectos con
los objetivos estratégicos de Electronorte, lo que permite al equipo del
departamento de Tecnologias de la Informacién cumplir con los cronogramas y
garantizar la efectividad en la ejecucion.

e La consolidaciéon de servicios corporativos ha generado una optimizacion
significativa de recursos y mejora de eficiencia operativa, contribuyendo
directamente a la reduccién de costos y a una mejor calidad en los servicios
Tecnologias de la Informacién.

e La ciberseguridad se posiciona como un componente crucial dentro del Plan Anual
de Gestidn Tecnologias de la Informacidon 2025, especialmente con el crecimiento
de los entornos de nube y el uso de plataformas colaborativas como Office 365 y
BIM, se priorizara la implementacion de medidas de seguridad en cada capa de la
arquitectura Tecnologias de la Informacién, protegiendo los activos digitales del
Grupo Distriluz.

e Las iniciativas en ciberseguridad y telecomunicaciones aseguraran la proteccion de
la infraestructura critica y la resiliencia ante posibles ciberataques, manteniendo una
alta disponibilidad de servicios, garantizando la continuidad operativa de servicios
esenciales.
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e Los proyectos de innovacién tecnoldgica, como la migracién a SAP HANA (PINTUY)
y la implementacion de una red Unica de WiFi, fortaleceran la transformacioén digital
de Electronorte S. A, mejorando la productividad y calidad de servicio.

e La mejora en infraestructura y aplicaciones, como la implementacion de la fabrica
de software, facilitara una respuesta mas rapida a los cambios del negocio y
optimizara la experiencia del cliente y la colaboracién interna.

e Con una infraestructura Tecnologias de la Informacion robusta y preparada para la
transformacion digital, Tecnologias de la Informacion esta en mejor posicién para
adaptarse a la evolucion del mercado y responder a las demandas crecientes del
sector.

e Mantener la capacitacion continua en tecnologias emergentes es esencial para la
competitividad y actualizacién del equipo de Tecnologias de la Informacion, para lo
cual se requiere incorporar en el Plan de Capacitacion los contenidos que soportan
este plan de gestién de tecnologias de la informacion 2025. Asimismo, mismo
considerar y priorizar cursos y certificaciones en Seguridad de la Informacion.
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