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1. OBJETIVO
Establecer las consideraciones a tomar en cuenta para garantizar la adecuada
implementacién del Sistema de Gestién Integral de Riesgos en las empresas del Grupo
Distriluz.
2. ALCANCE
Este procedimiento es de aplicacion obligatoria a la totalidad de procesos involucrados en el
Sistema Integrado de Gestion, asi como, a las partes interesadas que mantienen una relacién
con las empresas del grupo Distriluz.
3. DEFINICIONES

a) Apetito por el riesgo: El nivel de riesgo que la empresa decide asumir durante el
proceso de consecucion de sus objetivos. La determinacién de este punto permite
controlar y mantener los riesgos en los niveles deseados.

b) Autoevaluacién: Procedimiento realizado por el responsable del proceso o encargado
del area, a fin de conseguir el entendimiento de los procesos, sub procesos y
actividades realizadas, asi como la identificacion de riesgos asociados a los mismos.

c) Cambios significativos: Es todo aquel cambio importante definido por la Empresa, que
se produce cuando se elimina o modifica 0 crea nuevos procesos, operaciones,
productos, servicios, sistemas informaticos, planes de negocio, inversiones, proyectos,
reorganizaciones societarias y en general cualquier cambio importante que pueda
afectar significativamente el perfil de riesgo de la Empresa o afectarla financieramente
o afectar el logro de los objetivos.

d) Capacidad al riesgo: Es el nivel maximo de riesgo que una empresa puede soportar
en la persecucion de sus objetivos.

e) Comité de Gestion de Riesgos: Puede ser un comité especial designado o asumido
por el Comité del SIG (Comité de Gerencia) que tiene una conformacion Corporativa y
Regional, segun lo establecido en el procedimiento corporativo Gestion de la Direccién.

f) Conflicto de interés: Situacion en la que el juicio del individuo, concerniente a su
interés primario, y la integridad de una accién tienden a estar indebidamente influidos
por un interés secundario, de tipo generalmente econémico o personal.

9) Directorio: Organo que supervisa y controla la gestion de las empresas.

h) Eficacia: La verificacion de la eficacia consiste en la evaluacion de los procedimientos
del control o plan de accion con la finalidad de comprobar si son coherentes y permiten
conseguir los objetivos en funcién de lo establecido en las normativas correspondientes.
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i) Evaluacion de la oportunidad: Proceso utilizado para determinar las prioridades de

k)

0)

p)

Q)

)

s)

B

administracion de oportunidades comparando la viabilidad y el beneficio

Evaluacion del riesgo: Proceso utilizado para determinar las prioridades de
administracion de riesgos comparando el nivel de riesgo respecto de estandares
predeterminados, niveles de riesgo objetivo u otro criterio.

Evento: Un suceso o serie de sucesos que pueden ser internos o externos a la
empresa, originados por una misma causa, que ocurren durante el mismo periodo de
tiempo.

Evento de pérdida: Un evento que conduce a una o varias pérdidas, cuyo origen
corresponde a un determinado riesgo, que debe estar registrado contablemente.

Exposicién al riesgo: Medida que representa el grado de posibilidad de ocurrencia de
un evento negativo o adverso, asi como el impacto del mismo en la empresa al momento
de materializarse.

Gestién Integral de Riesgos (GIR): Proceso de identificaciébn, medicién, control,
monitoreo, evaluacién, retroalimentacién, acciones de mitigaciéon y optimizacién de
todas las situaciones que representan riesgos para la Empresa, asi como la
identificacién, evaluacion y tratamiento de oportunidades y mejoras.

Gobierno Corporativo de la Empresa: Es el conjunto de principios y normas que
regulan el disefio, integracién y funcionamiento de los 6rganos de gobierno de la
Empresa, como son los tres poderes dentro de una sociedad: los Accionistas, Directorio
y Alta Administracion.

Identificacion de Riesgos: Proceso de determinar qué ¢ puede suceder?, ¢,Por qué?y
scomo?

Indicadores claves de Riesgo - KRI: Métricas usadas para obtener sefiales tempranas
sobre la exposicion creciente de los riesgos a las que estén expuestas las diversas
areas del negocio.

Mapa de procesos: Es un diagrama de valor; un inventario grafico de los procesos de
una Empresa.

Mapa de Riesgos: Grafico que ilustra el impacto y probabilidad de ocurrencia de los
riesgos.

Materialidad: el impacto que podria generar un proceso en términos econdmicos en los
estados financieros ante un error u omisidn que se pueda presentar en el desarrollo del
mismo.
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u) Oportunidad: Eventos positivos relevantes que deben ser aprovechadas, previa
evaluacion, por la Empresa pues se tiene cierta certeza de que pueden contribuir al
cumplimiento de los objetivos de la misma.

V) Pérdida: Impacto negativo en los resultados o en el patrimonio de la Empresa.

W) Plan de accion: Conjunto de acciones enfocadas a reducir el nivel de riesgo.

X) Proceso: Conjunto de actividades, tareas procedimientos organizados y repetibles que
producen un resultado esperado.

y) Responsable del Proceso: Responsable de la correcta ejecucion de los procesos a su
cargo y de administrar el mejoramiento continuo, para lo cual cuentan con el apoyo de
todos los participantes de su proceso.

Z) Responsable del SGIR: Responsable designado por la Gerencia General para las
coordinaciones y establecimiento del SGIR en las empresas del grupo Distriluz.

aa) Responsable de la Gestién de Riesgos: Responsable designado por la Gerencia
Regional de las empresas, para la implementacion y seguimiento del SGIR.

bb) Riesgo: probabilidad que se materialice una pérdida. Es también, la combinacion de la
probabilidad que se presente un evento con consecuencias negativa

cc) Riesgo Inherente: Es aquel riesgo en su forma natural sin el efecto mitigante de los
controles.

dd) Riesgo Residual: Nivel resultante del riesgo después de aplicar los controles
existentes.

ee) SGIR: Sistema de Gestién Integral de Riesgos. Es un método I6gico y sistematico para
establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los
riesgos asociados con una actividad, funcién o proceso, de una forma que permita a la
empresa minimizar pérdidas y maximizar oportunidades.

ff) Tolerancia al riesgo: es el umbral de riesgo que la empresa esta dispuesta a asumir
considerando el nivel de apetito de riesgo como base.

gg) Verificacion de la eficacia: muestra la forma como la implementacion de las acciones

y los controles que se han establecido ha mitigado los riesgos o explotado las
oportunidades.

4. REFERENCIAS

a) Normas de Control Interno, aprobado por Resolucion de Contraloria General N° 320-
2006-CG.
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b) Decreto Legislativo N° 1031, Decreto Legislativo que Promueve la Eficiencia de la
Actividad Empresarial del Estado y su reglamento Decreto Supremo N° 176-2010-EF y
sus normas modificatorias.

c) Cédigo de Buen Gobierno Corporativo para las Empresas bajo el ambito de FONAFE,
aprobado por Acuerdo de Directorio N° 002-2013/003-FONAFE.

d) Lineamiento Corporativo del Sistema de Control Interno para las Empresas bajo el
ambito de FONAFE, probado por Acuerdo de Directorio N° 015-2015/016-FONAFE de
fecha 11/12/2015, modificado mediante Resolucién de Direccidon Ejecutiva N° 009-
2019/DE-FONAFE de 15/01/2019.

e) Lineamientos para la Gestién de la Continuidad Operativa de las Entidades Publicas en
los tres niveles de Gobierno, aprobado por Resolucion Ministerial N° 028-2015-PCM.

f) NTP ISO/IEC 27001:2014 Sistema de Gestidon de Seguridad de la Informacion, y sus
modificatorias.

9) Resolucion N° 409-2019-CG por la cual se aprueba la Directiva 011-2019-CG/INTEG
"Implementacién del Sistema de Control Interno en el Banco Central de Reserva del
Perud, Petroperd S.A., Superintendencia de Banca, Seguros y AFP, Fondo Nacional de
Financiamiento de la Actividad Empresarial del Estado y entidades que se encuentran
bajo la supervision de ambas"

h) Decreto Legislativo N° 1352, Decreto Legislativo que amplia la responsabilidad
administrativa de las personas juridicas.

i) Cédigo de Etica y conducta de las empresas del Grupo Distriluz: Co01-01 y sus
modificatorias. )
) Incentivos y Sanciones para el cumplimiento del Cddigo de Etica DC/GCAF/13/17 y sus

modificatorias

k) Politica de Solucién de Conflictos y sus modificatorias (PC-01-02)

) Normas internacionales 1SO (9001, 14001, 3100, 37001 y todas aquellas que resulten
aplicables al Sistema Integrado de Gestidn.

m)  Documentos de la base documental del Sistema Integrado de Gestién aplicables.

n) Manual Corporativo: “Guia para la Gestion Integral de Riesgos”, aprobado mediante
Resolucién de Direccién Ejecutiva (RDE) N° 015- 2022/DE-FONAFE del 09.02.2022

5. RESPONSABILIDADES
Los roles y responsabilidades en materia del SGIR son las siguientes:
1) Del Directorio

Es responsable de establecer y asegurar una efectiva Gestion de Riesgos. Sus
responsabilidades generales son:

a) Aprobar el Plan para la Gestion Integral del Riesgo y monitorear su ejecucion.

b) Aprobar la Politica de Integral de Gestién de Riesgos.

c) Aprobar las Directivas, Manual, Procedimientos y demas documentos necesarios
para asegurar la adecuada implementacion del Sistema del Gestion Integral de
Riesgos, su monitoreo, control y mejora.
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2)

d)

e)
f)
9)
h)

k)

Promover la gestion de riesgos de la empresa, asi como el tratamiento de los eventos
de pérdidas, cambios significativos y la gestion de oportunidades.

Asignar los recursos necesarios para la gestion de riesgos de la empresa.

Definir la cultura de gestion de riesgos.

Aprobar la declaracién de apetito, tolerancia y capacidad de riesgo.

Aprobar las métricas de apetito, tolerancia y capacidad de riesgo.

Monitorear la evolucién de la criticidad de los riesgos plasmada en el mapa de
riesgos, y evaluar el progreso de las estrategias asi como recomendarlas de darse

el caso.

Velar por el alineamiento entre los objetivos y actividades de la Gestion de Riesgos
con el Plan Estratégico de la Empresa.

Evaluar anualmente el desarrollo de la gestion de riesgos de la Empresa y el
desempeinio del personal involucrado, presentar los resultados a DISTRILUZ.

Del Comité Encargado de la Gestién de Riesgos (Comité SIG, tanto a nivel Regional
como Corporativo)

Se cuenta con dos niveles de Comité de Gestidén de Riesgos, que son equivalentes a los
Comités del Sistema Integrado de Gestion (SIG), tanto a nivel Regional como a nivel
Corporativo, siendo sus responsabilidades las que a continuacion se indican:

Comité Regional de la Gestion de Riesgos (Comité Regional SIG)

a)

b)

c)

d)

e)

f)

Definir y proponer el apetito, tolerancia y capacidad de riesgo.

Proponer la Politica de Gestion Integral de Riesgos y presentarla al Comité
Corporativo para su validacién y aprobacién por el Directorio.

Asegurar la aplicacion de la Directiva para la Gestién Integral de Riesgos en la
Empresa.

Gestionar la asignacion del personal y recursos necesarios para la implementacién
del Sistema de Gestion Integral de Riesgos, su mantenimiento y mejora continua.

Proponer el Plan para la Gestién Integral de Riesgos.

Promover el cumplimiento del rol del Responsable del Proceso.
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g) Gestionar los riesgos claves de la Empresa segun lo definido en el apetito y
tolerancia al riesgo.

h) Monitorear la evolucion de la criticidad de los riesgos plasmada en el mapa de
riesgos, y evaluar el progreso de las estrategias.

i)  Difundir la informacion de gestion de riesgos que la Empresa publique o comparta
con entidades externas.

i)  Evaluar y proponer los criterios y técnicas para la evaluacion de riesgos, la gestion
de oportunidades, la evaluacion de los eventos de pérdidas y los cambios
significativos.

k) Velar por la aplicacién de las matrices de riesgos y controles, los cronogramas de
implementacion de estrategias de respuesta al riesgo, las matrices de evaluacion de
controles, los KRI'S, y demas mecanismos de seguimiento.

I)  Ejecutar el plan anual de capacitacion de la Empresa, capacitaciones sobre gestion
de riesgos para el personal de la Empresa.

m) Promover e implementar la cultura de Gestién de Riesgos y su mejora continua.

n) Alertar sobre nuevos riesgos.

0) Tomar conocimiento y evaluar el impacto a nivel entidad de los eventos de pérdida,

la gestion de oportunidades y los cambios significativos, disponiendo las acciones
gue se consideren necesarias

Comité Corporativo de la Gestion Integral de Riesgos (Comité Corporativo SIG)

a) Revisar y validar el apetito, tolerancia y capacidad de riesgo, para su presentacion
al Directorio para su aprobacion respectiva,
b) Revisar y validar la Politica de Gestidon de Riesgos y presentarla al Directorio via la
Gerencia general para su aprobacion.
c) Validar el Plan para la Gestién del Riesgo y su presentacién al Directorio para su
aprobacion correspondiente.
d) Aprobar la informacion de gestion de riesgos que la Empresa publique o comparta
con entidades externas.
e) Aprobar los criterios y técnicas para la evaluacién de riesgos, la gestién de
oportunidades, la evaluacion de los eventos de pérdidas y los cambios significativos.
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f)  Aprobar las matrices de riesgos y controles, los cronogramas de implementacién de
estrategias de respuesta al riesgo, las matrices de evaluacion de controles, los
KRI'S, y deméas mecanismos de seguimiento.

g) Aprobar en el plan anual de capacitacion de la Empresa, capacitaciones sobre
gestion de riesgos para el personal de la Empresa.

h) Promover e implementar la cultura de Gestién de Riesgos y su mejora continua.

i)  Apoyar en el proceso de evaluacién del Directorio alcanzando de manera oportuna
los resultados e informacion requeridos relacionados al desempefio de la gestion de
riesgos.

j)  Tomar conocimiento y evaluar el impacto a nivel entidad de los eventos de pérdida,

la gestion de oportunidades y los cambios significativos, disponiendo las acciones
gue se consideren necesarias

3) De la Gerencia General

a)

b)

c)

d)

f)

Maximo responsable de la implementacion del SGIR de acuerdo con las normativas
aprobadas por el Directorio, velando por su adecuado seguimiento y cumplimiento
al interior de la empresa.

Propone al Directorio para su aprobacion el Plan para la Gestion Integral del Riesgo,
su Politica, el apetito, tolerancia y capacidad al riesgo, asi como toda la base
documental necesaria para la Gestion Integral del Riesgo.

Debe garantizar que los riesgos operacionales residuales se encuentren dentro del
apetito y tolerancia al riesgo.

Proporciona liderazgo y organiza la funcion del SGIR.

Debe garantizar que los factores internos y externos que podrian afectar
negativamente el logro de los objetivos estratégicos de la empresa sean identificados
y evaluados. Esta evaluacién debe abarcar a los demas drganos gerenciales en sus
respectivos ambitos de competencia funcional, identificando y evaluando todos los
riesgos que la empresa podria enfrentar.

Debe cautelar que sus decisiones y la de las deméas Gerencias y Jefaturas se
mantengan dentro de los limites de apetito y tolerancia aprobados por el Directorio.

4) Del Responsable del SGIR

El responsable del SGIR en el grupo Distriluz, es el Coordinador Corporativo SIG, sus
responsabilidades especificas son:
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a) Brindar soporte al Comité Encargado de la Gestion de Riesgos Corporativo en la

b)

c)

d)

e)

f)

9)

h)

elaboracidn del Plan para la Gestion de Riesgo y en su ejecucion.

Apoyar en la definicion del apetito, tolerancia y capacidad al riesgo, y garantizar que
los riesgos operacionales residuales se encuentren dentro del apetito y tolerancia al
riesgo.

Apoyar en la elaboracion de la Politica y deméas base documental de la Gestién
Integral de Riesgos.

Brindar soporte en la implementacion de la gestion del riesgo, la gestién de
oportunidades, la evaluacion de los eventos de pérdidas y los cambios significativos.

Documentar y actualizar el inventario de procesos, riesgos y controles segun lo
definido en la Guia para la Gestién del Riesgo.

Identificar riesgos y controles segln lo definido en la Guia y base documental
relacionada para la Gestion Integral del Riesgo.

Mantener vigente el mapa de riesgos consolidado de las empresas del grupo
Distriluz, y reportar su estado al Comité Encargado de la Gestién de Riesgos.

Apoyar en la informacion de gestion de riesgos que la empresa publique o comparta
con entidades externas.

Brindar soporte al Comité Encargado de la Gestién de Riesgos en el reporte de
resultados y entrega de informacion requeridos para la evaluacién del Directorio.

5) Del Responsable de Riesgos

El Responsable del Riesgos dentro de la Empresa Regional es el Coordinador Regional
del SIG, sus responsabilidades especificas son:

a) Brindar soporte al Comité Encargado de la Gestién de Riesgos en la empresa
regional, para la elaboracién del Plan para la Gestién de Riesgo y en su ejecucion.
b) Apoyar en la definicion del apetito, tolerancia y capacidad al riesgo, y garantizar que
los riesgos operacionales residuales se encuentren dentro del apetito y tolerancia al
riesgo.
c) Apoyar en la elaboracion de la Politica de Gestion de Riesgos.
d) Brindar soporte en la implementacion del SGIR en la empresa regional
correspondiente.
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e)

f)

g)

h)

m)

Documentar y actualizar el inventario de procesos, riesgos y controles segun lo
definido en el Manual de Implementacion.

Identificar riesgos y controles segun lo definido en el Manual de Implementacion para
la Gestion Integral del Riesgo.

Brindar soporte en las actividades de evaluacion de riesgos al Responsable del
Proceso, asi como en la gestion de oportunidades, la evaluacién de los eventos de
pérdidas y los cambios significativos.

Mantener vigente el mapa de riesgos y reportar su estado al Comité Encargado de
la Gestion de Riesgos.

Apoyar en la informacion de gestién de riesgos que la empresa publique o comparta
con entidades externas.

Brindar soporte en las actividades de capacitacion en gestion de riesgos.

Validar la vigencia de los procesos de la empresa segun lo establecido en la Guia
para la Gestion del Riesgo.

Soportar en la identificacion de estrategias de respuesta al riesgo y definicién de
planes de accion, para ser gestionado su implementacién por el Responsable del
Proceso; y monitorear su cumplimiento.

Brindar soporte al Comité Encargado de la Gestién de Riesgos en el reporte de
resultados y entrega de informacion requeridos para la evaluacién del Directorio.

6) De las Gerencias y Jefaturas

a) Fortalecer el sistema de Control Interno para prevenir riesgos y evitar la
materializacion de los mismos.

b) Seguimiento, monitoreo y control para garantizar que los riesgos operacionales
residuales se encuentren dentro del apetito y tolerancia al riesgo.

c) Promover que en todas las areas de las empresas se reporten las pérdidas que se
hayan producido y que se analice la informacién para aplicar acciones correctivas
que permitan evitar su futura ocurrencia.

d) Cautelar que sus decisiones se mantengan dentro de los limites de apetito y
tolerancia aprobados por el Directorio.

e) Tomar acciones preventivas para garantizar que los riesgos que puedan afectar el
logro de los objetivos de los procesos de la empresa sean evaluados continuamente
y tenga una respuesta adecuada y oportuna, previendo la posibilidad de que los
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f)

controles internos deban ser revisados para abordar apropiadamente cualquier
riesgo nuevo o previamente no controlado, con el objetivo de mantener los riesgos
de los procesos en un nivel aceptable (riesgo bajo).

Promover en todas las areas de la empresa, la adecuada gestién de oportunidades,
la evaluacién de los eventos de pérdidas y los cambios significativos que resulten de
beneficio para la empresa.

7) Del Responsable del Proceso

Estan a cargo de los procesos estratégicos, operativos y de apoyo de la empresa; y son
responsables de los riesgos que estos implican. Sus responsabilidades especificas son:

a) Implementar la cultura de Gestion de Riesgos en los procesos bajo su
responsabilidad.

b) Definir la tolerancia al riesgo en coordinacién con el Responsable de Riesgos y al
Comité Encargado de la Gestion de Riesgos.

c) Asegurar la aplicacion del presente Manual y demas base documental para la
Gestion Integral de Riesgos en los procesos bajo su responsabilidad.

d) Identificar oportunidades de mejora en los procesos bajo su responsabilidad,
gestionar su implementacién y monitorear el cumplimiento de los planes de accién.

e) Comunicar los cambios en sus procesos Yy los riesgos asociados al Responsable del
Riesgos y al Comité Encargado de la Gestion de Riesgos.

f)  Mantener vigente la documentacion de sus procesos.

g) Administrar los riesgos de sus procesos sobre la base de los resultados de la
evaluacion de riesgos y mantenerlos en un nivel aceptable (riesgo bajo).

h) Monitorear el cumplimiento de los planes de accién y reportar los resultados al
Responsable de Riesgos y al Comité Encargado de la Gestién de Riesgos.

i)  Apoyar al Responsable de Riesgos en el desarrollo de las actividades contenidas en
el Plan para la Gestion de Riesgo donde corresponda.

J)  Velar por la efectividad de los controles asociados a los riesgos de sus procesos.

k) Apoyar al Comité Encargado de la Gestién de Riesgos con la informacion requerida
para la evaluacion del Directorio.

I)  Reportar oportunamente la informacion de la gestion de riesgos al Responsable del
SGIR.
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m) Reportar las pérdidas que se hayan producido y que las Gerencias analicen la
informacion para aplicar acciones correctivas que permitan evitar su futura
ocurrencia.

n) Deberan asegurarse que los responsables de cumplimiento de los controles
establecidos en las matrices de riesgos, conserven las evidencias de su respectivo
cumplimiento, para que sean verificables en el momento requerido.

0) Evaluar y reportar de manera periédica la adecuada gestién de oportunidades, la
evaluacion de los eventos de pérdidas y los cambios significativos que resulten de
beneficio para la empresa.

6. DESARROLLO
a) Sistema de Gestidn Integral de Riesgos— SGIR
1) Apetito, tolerancia y capacidad de riesgo

a. El apetito por el riesgo es el principal indicador y es aprobado por el Directorio,
por el cual se aceptan o rechazan las decisiones en la empresa. De este se
desprenden las estrategias de aceptar, evitar, transferir o reducir el riesgo que
enfrenta.

b. La declaracion del apetito por el riesgo debe resumir la postura de la empresa
respecto a la gestion de riesgos para el cumplimiento de su misién, vision y
objetivos estratégicos.

c. LaGerencia/ Responsable del Proceso son los responsables de garantizar que
los riesgos operacionales residuales se encuentren dentro del apetito y
tolerancia al riesgo y mantenerlos en un nivel aceptable (riesgo bajo).

d. La aceptacion de algun riesgo fuera del apetito definido debera ser aprobada
por el Directorio o Gerencia General, con el respectivo sustento de parte de las
Gerencia solicitante.

2) Autoevaluacién (Identificacion, Evaluacion y Mitigacion de Riesgo)

a. Anualmente, el Responsable del SGIR de la Empresa debera preparar y
ejecutar un Plan para la Gestion de Riesgo, controles en los objetivos
estratégicos y principales procesos, asegurando la oportunidad y consistencia
con las politicas de apetito y tolerancia al riesgo aprobadas.

b. Laverificacién del SGIR se desarrollard en las auditorias del Sistema Integrado
de Gestion basadas en un enfoque de riesgos, segun el programa anual de
auditorias y sus planes correspondientes.

Elaborado por: Revisado por: Aprobado por:
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c. Anualmente se desarrollaran auditorias externas basadas en enfoque de
riesgos y las revisiones de mejora del SGIR.

d. El Responsable del SGIR apoya en la identificacién y evaluacion de los riesgos
de los procesos, asi como en las propuestas de planes de accion para aquellos
riesgos superiores al apetito al riesgo.

e. La Gerencia / Responsable del Proceso debera gestionar el riesgo de los
procesos bajo su responsabilidad, aplicando las politicas, metodologias y
procedimientos comprendidos en el presente Procedimiento.

f.  El Comité Encargado de la Gestidn de Riesgos, equivalente al Comité del SIG,
es el responsable de aprobar la evaluacion de los riesgos de cada proceso y la
propuesta de controles disefiados para mitigar y controlar los riesgos residuales
que resulten mayor al apetito.

g. El Responsable del SGIR debe asegurar que los controles estén conformados
por el conjunto de acciones o mecanismos definidos para prevenir o reducir el
impacto o probabilidad de los eventos que ponen en riesgo la adecuada
ejecucién de los procesos requeridos para el logro de los objetivos de la
Empresa.

h. Para definir y documentar controles se debe responder las siguientes
preguntas:

» Cuéndo: frecuencia definida e idonea segun caracteristicas del riesgo.

* Quién: debera tener un responsable claramente definido.

* Qué: actividades claramente definidas.

* CoOmo: debe entenderse como el control mitiga el riesgo.

+ Evidencia: el control debe contemplar el dejar evidencia (electronica o
fisica) que permita en el tiempo hacer un seguimiento a su ejecucion.

» Otros: ver si estd documentado y comunicado dentro de la empresa y
evaluar si su disefio mitiga el riesgo.

i. El seguimiento y evaluaciéon del proceso de autoevaluacion de riesgos y
controles debe reportarse trimestralmente al Gerente General y semestral al
Directorio de la empresa, mediante documentos ejecutivos que permitan un
andlisis adecuado.

3) Definicién del indicador clave de riesgo
a. Los Responsables de los Procesos con el apoyo del Responsable del SGIR
deberan establecer los indicadores clave de riesgos adecuados para cada

proceso; con el fin de monitorear el nivel de riesgo.

b. El Responsable del Proceso es responsable de reportar trimestralmente al
Responsable del SGIR, el comportamiento de los indicadores clave de riesgo
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4)

a.

5)

a.

d.

de su proceso. En caso el indicador se encuentre fuera de los limites
establecidos debera proponer acciones para mitigar los riesgos relacionados.

El Responsable del SGIR informaré trimestralmente sobre los resultados de los
indicadores de gestion de riesgo operacional; asi como de la implementacién
de las medidas correctivas a la Gerencia General y al Comité Encargado de la
Gestion de Riesgos.

Plan de Accion (Tratamiento al Riesgo)

El Directorio es consciente de los riesgos que enfrenta la empresa; por ello es
que, luego de la Gerencia General, es el érgano de Direccién que aprueba y
revisa las estrategias y planes de accion para su gestion.

Todo plan de accién definido deberd estar siempre asociado al menos a un
riesgo con exposicion no aceptada de acuerdo al apetito al riesgo, asi como un
riesgo podré estar sujeto a varios planes de accion, a fin de lograr su mitigacion.

La Gerencia / Responsable del Proceso son responsables de la ejecucién de
los planes de accién propuestos, deben definir en un plazo no mayor a 15 dias
habiles posterior a su conocimiento, la fecha de inicio y fin de su seguimiento y
control, de tal manera que se asegure una oportuna implementacién de dichos
planes, priorizando aquellos planes de acciébn que ayuden a reducir la
exposicién de los riesgos con exposicién no aceptada de acuerdo al apetito al
riesgo.

El Responsable del SGIR es responsable de efectuar el seguimiento de la
implementacién de los planes de accién para mitigar los riesgos que no
corresponden al apetito y tolerancia al riesgo, informando los resultados al
Comité de Gestion de Riesgos / Directorio.

Mejora continua

La mejora continua de procesos debera considerar la evaluacién de los
aspectos relacionados al riesgo y la evaluacién de la efectividad de los controles
existentes e implementados y debera cumplir con la presente Politica.

Con base en los resultados del monitoreo y las revisiones, se deberan tomar
decisiones sobre la forma en que se podrian mejorar las politicas,
procedimientos y el Plan para la Gestion del Riesgo.

Tomando en cuenta los reportes de pérdidas que se hayan producido se debe
analizar la informacién para aplicar acciones correctivas que permitan evitar su
futura ocurrencia.

Anualmente se revisara las matrices de riesgos de los procesos para su
actualizacion, asi como cada vez que se materialice un riesgo, se presente un
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evento de pérdida no identificado previamente, y cuando existan cambios en los
factores internos y externos en la empresa.

e. Anualmente se revisara el apetito, tolerancia y capacidad de riesgos de la
empresa y de corresponder se actualizara.

f.  Anualmente, y cada vez que se requiera, se revisa y determina la necesidad de
mejora de la Politica de Gestion de Riesgos. Los principales factores a tomar
en consideracion para realizar modificaciones en la Politica son:

* Los resultados obtenidos en las autoevaluaciones y evaluaciones del
desempefio del SGIR.

* Modificaciones en la normativa 0 mecanismos de reporte requeridos.

e Cambios en la estructura del SGIR.

b) Riesgo de Fraude

1)

2)

3)

4)

5)

Las empresas del grupo Distriluz, deben contemplar en sus politicas,
procedimientos, manuales o guias, el tratamiento de los riesgos de fraude asi como
la obligatoriedad de realizar la revision periddica de las areas susceptibles a posibles
actos de esta naturaleza, para garantizar que estén operando adecuadamente.

Los riesgos de fraude identificados deben ser comunicados oportunamente a la
Gerencia, de acuerdo con el nivel de criticidad de los mismos, para dar respuesta
adecuada.

La segregacién de funciones en los cargos o equipos de trabajo debe contribuir a
reducir los riesgos de error o fraude en los procesos, actividades o tareas. Es decir,
un solo cargo o equipo de trabajo no debe tener el control de todas las etapas clave
en un proceso, actividad o tarea.

La empresa que por sus caracteristicas particulares no cuente con suficiente
personal para aplicar plenamente la segregacion de funciones, debera evitar el
riesgo que ello implica por medio de la implementacion de otros mecanismos.

Una alternativa posible de solucién seria la rotacién del personal, medida que
contribuiria a que no se concentre por tiempo prolongado una misma actividad en
una sola persona.

c) Cobémo gestionar los conflictos de interés

1) Autonomia
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Con el fin de evitar los conflictos de interés en la empresa, es fundamental el
establecimiento de la autonomia de los responsables del SGIR en la ejecucion de
las principales actividades de esta funcion, de acuerdo a lo establecido en la

siguiente tabla:

- Responsabilidades
Actividades ;

Propone Visto Bueno Aprobar
15%?2”8&%25' Plan Responsable Gerencia General Directorio
b . SGIR Comité SGIR
Integral de Riesgo
2. Definicion de la
Politica y demas base Responsable Gerencia General . .
documental para la SGIR Comité SGIR Directorio
Gestion Integral de
Riesgos

L . Responsable
3. Def|n_|C|on del n|v_el SGIR/ Gerencia General . .
de apetito, tolerancia y s Directorio
; . Responsable Comité SGIR
capacidad de riesgo de Riesgos
4. Definicion del Responsable Responsable SGIR Gerencia
indicador clave de del I%roceso / Responsable de General
riesgo Riesgos Comité SGIR
5. Evaluacion de Responsable Responsable SGIR Gerencia
riesgos y Definicion de del Igroceso / Responsable de General
planes de accion Riesgos Comité SGIR
6. Autoevaluacion de Responsable Responsable SGIR Gerencia
riesgos y controles del Proceso / Resp_onsable de Ggqeral
Riesgos Comité SGIR
Responsable
7. Desempefio del SGIR/ Gerencia General Directorio
SGIR Responsable Comité SGIR
de Riesgos

2)

Canales de Denuncia

La Empresa debe contar con canales de denuncia para usuarios externos e internos,
de modo que sea posible detectar oportunamente los conflictos de interés y/o
eventos de fraude que afecten a la Empresa y el cumplimiento de sus objetivos, y
asi brindar soporte al desarrollo eficiente del SGIR.

Las Empresas del Grupo Distriluz debera proveer los canales disponibles para la
comunicacion, los cuales pueden ser anénimos o a discrecion del interesado.

Para ello, contamos con el buzén de sugerencias y denuncias y el correo electronico
alerta@lineaetica-distriluz.com.
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Especificamente para la identificacion de eventos de fraude, se debera respetar un
programa de prevencion de actos fraudulentos, el cual debera contar con los
siguientes pasos:

a) Analizar la situacion actual e identificar las brechas para alcanzar la situacion
deseada.

b) Organizar las responsabilidades necesarias para llevar a cabo las medidas
pertinentes para la gestion de fraude y el cierre de las brechas existentes, y
definir a los responsables ya sea de manera interna o recurriendo al apoyo de
una empresa externa especializada.

c) Implementar y formalizar los canales de comunicacién (por ejemplo linea ética)

d) Definir un procedimiento para la recepcion, registro, categorizacion
(priorizacion) de las denuncias.

e) Definir los protocolos de comunicaciéon a los érganos responsables de la
evaluacion de la denuncias y toma de decisiones sobre su tratamiento (las
decisiones tomadas dentro de las 48 horas son claves).

f)  Definir un procedimiento para la investigacion de fraude y el nivel de
especializacién/independencia del personal requerido para su ejecucién y el
equipo/herramientas computarizadas para el andlisis de datos.

3) Criterios para la solucion de conflictos de interés
De acuerdo al principio N° 2 del Cédigo del Buen Gobierno Corporativo para las
Empresas bajo el ambito de FONAFE, para la solucién de conflictos de interés se
debe priorizar un menor costo, mayor efectividad, eficacia e intereses sociales.
En este contexto, se le debe brindar preferencia a mecanismos como los de
negociacion directa, la conciliacion y el arbitraje.
De igual manera, la empresa deberd alinearse a lo dispuesto en el principio N°28 de
dicho documento, en el cual se establece la necesidad de difundir los temas
considerados en el Codigo de Etica de manera continua a todo el personal, entre los
cuales se encuentran los lineamientos a seguir en caso de conflicto de interés.
Asimismo, se establece la necesidad de informar sobre cualquier conducta ilegal o
no ética por parte del personal directivo de la empresa.
4) Criterios para evitar los conflictos de interés
Las empresas del grupo Distriluz, deben contar ademas con las siguientes
restricciones como minimo para evitar la generacion de conflictos de interés:
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d)

e  Contar con un Director Independiente.

e  Mantener registros completos y precisos de su proceso de toma de decisiones
(procesos y procedimientos documentados de la empresa) a través del Portal
de Transparencia.

e Restricciones de contar con colaboradores que tengan relacién de parentesco
hasta el 2° grado de consanguinidad, 2° de afinidad y unién civil.

Rendicién de Cuentas

1)

2)

Con el objetivo de procurar el éxito de las estrategias de tratamiento al riesgo, resulta
importante contar con los recursos necesarios para su desarrollo. Para ello,
anualmente el Gerente General, pone en conocimiento del Directorio la necesidad
de los recursos requeridos para la implementacion de planes de accién ligados a las
estrategias de tratamiento de riesgos, asi como otros elementos necesarios para el
desarrollo del SGIR, con el propésito de otorgarles relevancia especial en el proceso
de elaboracion del presupuesto anual de la Empresa.

Las empresas deben determinar los recursos prioritarios para el desarrollo del SGIR
durante el segundo semestre del afio anterior al de la ejecucién o conjuntamente con
la formulacién presupuestal para el periodo a ejecutarse, con la finalidad que estos
se encuentren adecuadamente estimados para el inicio del proceso de elaboracion
del presupuesto anual.

Desempefio del SGIR

1)

2)

3)

La Gerencia General y Gerencias Regionales, deben velar y exigir que cada
empresa tenga establecido un SGIR, adaptado a la naturaleza, complejidad y riesgo
de sus actividades, y sensible a los cambios de entorno y condiciones de la empresa.
En aquellos casos en que determinen que el SGIR de una empresa no es adecuado
o incumple los estandares minimos regulados por este Lineamiento, deben tomar
medidas para propiciar el ajuste inmediato del SGIR.

El Responsable del SGIR desarrollara una Directiva que debera permitir la
implementacién, supervisién y evaluacion de los avances en el proceso de
implementacién del SGIR en las empresas, que instrumentalice la Politica SGIR.

Con el objeto de permitir la uniformidad y certeza de la informacién referida al
monitoreo del cumplimiento del SGIR, el Responsable del SGIR, difundira los
mecanismos de evaluacion y verificard el adecuado uso, que permita conocer el
grado de avance y madurez en la implementacion del SGIR en cada una de las
empresas del grupo DISTRILUZ en funcidn a la metodologia de evaluacion.
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4) Con el objeto de lograr una implementacién gradual y uniforme del SGIR, cada

5)

6)

7)

8)

empresa debe cumplir los siguientes indicadores anuales de obligatorio
cumplimiento para asegurar una adecuada implementacion del SGIR:

Indicador Meta Anual

Porcentaje de procesos a los cuales se les ha >=90%
implementado el SGIR -
Porcentaje de avance de Planes de Accién >=90%
Porcentaje de efectividad de controles clave >=80%
Proporcién de Riesgos Residuales Extremos <=10%
Porcentaje de avance del Plan para la Gestion _

; >=90%
Integral de Riesgos
Nivel de Madurez del SGIR Lider

El Nivel de Madurez del SGIR es el indicador que refleja el grado de implementacién
del SGIR en la empresa. Es un medio para que la empresa pueda ver claramente
cémo estan las herramientas para la prevencion y gestion adecuada de los riesgos
que enfrentan.

El resultado del nivel de madurez seréd comunicado al Directorio para su aprobacion,
el Responsable de Riesgos de cada empresa se reunird con sus pares y con el
Responsable del SGIR, con el fin de compartir experiencias y generar sinergias entre
las empresas para mejorar el desempefio del SGIR.

A su vez, producto de la evaluacién anual del SGIR, la Empresa debera establecer
un Plan para la Gestion del Riesgo respecto al nivel de madurez de SGIR que desee
alcanzar, en funcion a dicho plan debera desarrollar la estrategia de implementacion
en sus principales procesos. Esto permitira a cada una de las empresas una
implementacién sostenida y progresiva del SGIR.

Mensualmente, el Responsable de Riesgos debe revisar con los Responsables de
los Procesos el avance en la ejecucion del Plan para la Gestién del Riesgo.

De presentarse un retraso, el Responsable del Riegos debera identificar su causa,
considerando:

. Si se debe a una falta de recursos: debera elevar la solicitud al Comité de
Gestion de Riesgos y al Responsable del SGIR, para que por intermedio
de la Gerencia General se informe al Directorio.
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9)

. Si se debe a ineficiencias en la gestion de los Responsables de Procesos:
debera priorizar se solucionen la(s) causa(s) de las mismas y las tareas
pendientes, reportdndolo al Comité de Gestion de Riesgos y al
Responsable SGIR.

o Si se debe a una inadecuada estimacion de las actividades: debera
gestionar ante el Responsable del SGIR el cambio del cronograma de
implementacién del Plan para la Gestién del Riesgo, el cual debera ser
aprobado por el Directorio / Gerencia General, con los sustentos del caso.

Trimestralmente, el Responsable de Riesgos debera presentar el avance del Plan
de Trabajo SGIR al Comité de la Gestién de Riesgos, conjuntamente con los
resultados de la autoevaluacion del nivel de madurez, para su revision vy
conformidad, quien lo elevara a la Gerencia General para su aprobacion y posterior
presentacion al Directorio.

10) Anualmente y al término de cada ejercicio, se deben efectuar la autoevaluacion final

del nivel de madurez del SGIR que permita establecer el grado de avance en la
implementacién del SGIR vy la efectividad de su operacién en toda la empresa; con
el fin de evaluar su capacidad para generar los resultados previstos y tomar las
medidas correctivas necesarias, permitiendo la retroalimentacion permanente.

Esta evaluacion permitird también establecer el Plan de Trabajo del ejercicio
siguiente, el cual, deber& ser aprobado por el Directorio.

El plazo de remisién de los resultados de la autoevaluacién y el Plan de Trabajo
correspondiente, se sujetara a lo dispuesto en la Directiva de Gestion de FONAFE.

Es importante sefialar que, al ser este resultado consecuencia de una evaluacion de
parte, estara sometida a la validacion final por parte de la auditoria especializada del
FONAFE.

f) Documentacién para la Implementacion de la Gestion Integral de Riesgos

1) Este Procedimiento se complementa con el Manual de “Implementacion del Sistema
de Gestion Integral de Riesgos”, que recoge los elementos esenciales que debe
tener en cuenta la empresa en el disefio, implementacion y puesta en marcha del
SGIR. Se encuentra publicada en el Site Corporativo del SIG.

2) Dicho Manual incorpora la descripcion de la metodologia aplicada para la gestién del
riesgo operacional en la empresa, por lo que, el Responsable del SGIR y los
Responsables de Riesgos y de los Procesos tienen la responsabilidad de conocerlos
y entenderlos.
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g) Gestién de oportunidades

1. Determinacion de la oportunidad a implementar

Para determinar si una oportunidad se debe implementar, el Comité de Auditoria y
Gestion de Riesgos o el que haga sus veces, debe aprobar el beneficio de la
oportunidad. Se deben identificar las oportunidades de acuerdo a la naturaleza,
tamafio, estructura y objeto social de la Empresa. Ver Anexo 1.

A continuacion, se detallan propuestas de metodologia con el objeto de identificar
oportunidades que se pueden adoptar o modificar conforme a lo sefialado al parrafo
anterior, debiendo tomarse en cuenta que la calificacion o determinacién del beneficio
se puede determinar mediante la evaluacién, econémica o no economica:

Evaluacion basada en el nivel de beneficio econémico

Paso 1: Identificar una variable de rendimiento econdmico. De acuerdo a la
naturaleza, tamanio, estructura y objeto social de la Empresa se define un ratio o
beneficio de referencia que permita medir el rendimiento econémico de una
oportunidad que se encuentra alineado a los objetivos estratégicos de la Empresa.
Por ejemplo, la rentabilidad, una tasa de referencia, el retorno sobre el patrimonio,
etc.

Paso 2: Identificar el beneficio econdmico en base al ratio o beneficio de referencia
elegido en el paso anterior, se establece niveles de rendimiento. Por ejemplo, si se
selecciona la variable de rendimiento como la tasa de referencia de colocaciones
en moneda nacional para cuenta corriente, se pueden determinar cémo beneficio
los siguientes niveles y/o variables antes expuestas:

el Beneficio econémico
de beneficio
Medio 1vez la TR - menos de 1.5 veces
2 laTR
Alto

3 15veceslaTR-<2veceslaTR

MuyAAIto >2veces laTR

Fuente: Manual Corporativo: “Guia para la Gestion Integral de Riesgos” FONAFE

Donde: TR = Tasa de referencia o beneficio (En este ejemplo, se calcula de
manera mensual en funcién a las tasas pasivas del mercado para colocaciones
en cuenta corriente).

Asimismo, sobre el ratio de referencia definido, se debe establecer los rangos de
la cantidad de veces determinados a juicio de experto debido a que depende de
la percepcion de los Gerentes (Alta Direccién) y/o Directores.

Elaborado por: Revisado por: Aprobado por:
Equipo Gobernanza Sime6n Pefia Pajuelo Javier Muro Rosado
30 de marzo de 2023 Coordinador Corporativo SIG Gerente General

25 de abril de 2023 27 de abril de 2023

/ El
=t \ @ et

r

\
Sesion de Directorio N° 07-2023
Fecha: 05.04.2023




VA
V4

PROCEDIMIENTO Codigo: | P02.03-1

Distriluz ~SRATAMIENTO DE LA GESTION | Version: | 01/27-04-23
ENOSA - ENSA - HIDRANDINA - ELECTROCENTRO INTEG RAL DE RIESGOS Pég|na 21 de 38

2.

3.

Evaluaciéon basada en el nivel de beneficio no econémico

Se pueden establecer un conjunto de criterios que se consideren beneficios no
econdémicos para la evaluacién de oportunidades, tales como:

¢ Potencial para nuevos negocios (para las Empresas)

e Potencial de expansién o crecimiento del negocio (para las Empresas).

¢ Posible mejora en la satisfaccién de las regulaciones.

¢ Potencial mejora en los procesos internos de la organizacion.

¢ Mejora de la reputacion de la organizacion.

¢ Potencial mejora en los sistemas de gestion.

¢ Incremento en el compromiso de los trabajadores.

» Mejora la transparencia en la gestion.

e Mejora la calidad de la informacion.

e Percepcion de mejora en indicadores financieros (por ejemplo, rentabilidad,
liquidez, EBITDA, etc.)

A partir de la lista precedente se pueden establecer niveles de beneficio no
econdmicos, tal como se muestra en la siguiente tabla:

Nivel
de beneficio

Bajo La oportunidad puede generar 01 beneficio no econémico.
1 (Elegido por la Empresa)

Beneficio no econémico

Medio La oportunidad puede generar 02 o 03 beneficios no
2 econdmicos. (Elegido por la Empresa)

Alto La oportunidad puede generar 04 o 05 beneficios no
8 econdmicos. (Elegido por la Empresa)

Muy Alto La oportunidad p puede generar 06 o mas beneficios no
4 econdmicos. (Elegido por la Empresa)

Fuente: Manual Corporativo: “Guia para la Gestion Integral de Riesgos” FONAFE
Identificacidon de oportunidades

La identificacion de oportunidades se realiza a través del desarrollo de talleres, en los
que participe el personal clave relacionado y que sean liderados por el Responsable
titular/suplente de la GIR.

En estos talleres se debe aplicar las técnicas para la identificacion de oportunidades
a nivel entidad, procesos o sistemas de gestion, en el que participen los Gerentes,
Directivos, y el personal clave que cuente con conocimiento de la naturaleza del
negocio o los duefios de procesos o los lideres de los sistemas de gestion. La
dinamica del taller consiste en revisar aquellos eventos que pueden impactar
positivamente a la entidad e identificar las oportunidades relacionadas.

El Benchmarking es una técnica que permite comparar y analizar las oportunidades
en las empresas del mismo sector con el objetivo de aprovechar sus buenas practicas.
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Una vez que se concluye la identificacion de oportunidades, éstas son evaluadas en
funcién a su viabilidad (costo y/o complejidad para su implementacién) y beneficio
(beneficio econdmico y/o no econdémico para su implementacion), de modo que sea
posible seleccionar un tratamiento para cada una y orientando eficientemente los
esfuerzos en el tratamiento de las mismas.

Criterios para la documentaciéon de oportunidades

Para redactar adecuadamente una oportunidad, se debe tener en cuenta en su
composicién, lo siguiente:

a. Causa: Es el motivo por el cual se presenta la oportunidad.
b. Efecto: Es el beneficio que tiene la oportunidad al momento de materializarse.

Ejemplo para describir una Oportunidad:

“Causa: La implementacion de la mesa de parte digital Efecto: permitird tener una
mejor gestion de los documentos externos”

Calificacion de beneficio

El beneficio debe ser tasado por el tipo de beneficio que tenga mayor efecto en la
oportunidad. Los beneficios no econémicos se pueden medir por la cantidad de areas
o criterios en los cuales consideramos que el desarrollo de la oportunidad genera
efectos positivos. A continuaciéon, se presenta un ejemplo para determinar un
beneficio:

Nivel de - . . S
L Beneficio econémico Beneficio no econémico
beneficio
<1vezlaTR La oport,unlldad considera 01 beneficio
1 no econdmico.
Medio 1vez la TR - menos de La oportunidad considera 02 o 03
2 1.5vecesla TR beneficios no econémicos.
Alto 1.5veceslaTR-<2 La oportunidad considera 04 o 05
8 veces la TR beneficios no econémicos.
Extremo > 2 veces la TR La oportunidad considera 06 o mas
4 beneficios no econémicos.

Fuente: Manual Corporativo: “Guia para la Gestion Integral de Riesgos” FONAFE

Dentro de los beneficios no econémicos se pueden considerar los siguientes
criterios:

Potencial para nuevos negocios (para las Empresas).

Potencial de expansion o crecimiento del negocio (para las Empresas).
Posible mejora en la satisfaccion de las regulaciones.

Potencial mejora en los procesos internos de la organizacion.

Mejora de la reputacion de la organizacion.

Potencial mejora en los sistemas de gestion.

Incremento en el compromiso de los trabajadores.

Mejora la transparencia en la gestion.
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e Mejora la calidad de la informacién.
e Percepcion de mejora en indicadores financieros (por ejemplo, rentabilidad,
liquidez, EBITDA, etc.)
6. Calificacién de viabilidad
Para determinar la viabilidad (V) de la oportunidad, se evalla:

a) El nivel de complejidad basado en el tiempo (cuando mas tiempo menos viable) y

b) El nivel de costo (cuanto mas costoso menos viable). Por ejemplo, se pueden tener
los siguientes niveles:

Nivel de costo
/ complejidad

Bajo
1

Costo (recurso financiero) Complejidad (tiempo)

Menos de 8 UITs
(referencia: S/. 35,200.00 para el afio

La  oportunidad puede
materializarse en menos de

2021, compras menores a 8 UITs) 2 meses
8 UITs - menos de S/. 100,000.00
_ (referencia: S/. 100,000_.(_)0, valor !|m|te La  oportunidad puede
Medio para el cual no se solicita carta fianza o
) ) materializarse entre 2 a 12
2 siempre que se trate de contrataciones de
) L L meses
bienes y servicios, con excepcion de
consultoria)
S/. 100,000.00 - menos de S/. 400,000.00 La  oportunidad uede
Alto (referencia: S/. 400,000.00 valor a partir del op p
. L, materializarse entre 12 a 24
3 cual se realiza concurso o licitacion publica
- g meses.
para bienes y servicios.)
La  oportunidad  puede
Extrfmo S/. 400,000.00 o mas materializarse en mas de 24

meses.
Fuente: Manual Corporativo: “Guia para la Gestion Integral de Riesgos” FONAFE

El calculo de la viabilidad se obtiene a partir del promedio del nivel de complejidad y
del costo, de manera inversa, tal como se aprecia en el siguiente grafico, debiendo
evaluarse cada caso en particular, en base a la estrategia de respuesta de oportunidad
gue mas adelante se indica:

Mapa de Calor Viabilidad

Compiejidad | Costo:
1

100
100 175
Viabilidad:1

Fuente: Manual Corporativo: “Guia para la Gestion Integral de Riesgos” FONAFE

250
Costo (/)

400
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7. Mapa de calor de oportunidades y céalculo de priorizacion

En el mapa de calor de oportunidades se registran los resultados obtenidos de la
evaluacién de la oportunidad y el calculo del nivel de priorizacion de la oportunidad
esta dado por la ubicacién del nivel de beneficio y la viabilidad de la oportunidad en el

mapa.

Mapa de Calor de Oportunidades

B M A E
3.25
B B M b
3
3
£ 250
K-
g
B B B M
175
B B B B

1.00 175 250 3.25 4.00
Beneficio

Fuente: Manual Corporativo: “Guia para la Gestion Integral de Riesgos” FONAFE

Donde: Bajo (B): Verde Moderado (M): amarillo Alto (A): Naranja Extremo (E): rojo

La zona superior derecha muestra las oportunidades con mayor nivel de priorizacién
(Extremos) mientras que la zona inferior izquierda sefiala las oportunidades con menor
nivel de priorizacion (Bajos), la zona intermedia comprende las oportunidades con
mediano-alto nivel de priorizacién (Moderados y Altos).

La distribucion de las zonas de prioridad de las oportunidades, mostrados en el mapa
anterior, indica que seremos rigurosos al evaluar los posibles beneficios que presenta
una oportunidad. Estas zonas pueden ser variadas de acuerdo a la naturaleza,
tamafio, estructura y objeto social de la Empresa.

A continuacion, una propuesta de los niveles de priorizacion de las oportunidades:

Nivel de
priorizaciéon

Bajo La oportunidad puede no generar beneficios
1 suficientes para ser explotada
Medio La oportunidad puede generar beneficios deseados,

P se mantiene en observacion hasta que un cambio
en el contexto permita explotar la oportunidad

Costo (recurso financiero)

Ago La oportunidad puede ser explotada

La oportunidad debe ser explotada

Fuente: Manual Corporativo: “Guia para la Gestion Integral de Riesgos” FONAFE
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8. Estrategia de respuesta de oportunidad

Posteriormente a la identificacion y calificacion de las oportunidades, se deben definir
las estrategias de respuesta de la oportunidad. De acuerdo con el nivel de priorizacion,
se pueden adoptar las siguientes estrategias de respuesta:

e Explotar: Cuando se decide implementar o conseguir la oportunidad identificada
debido al grado de beneficios que se espera obtener.

e En revisiéon: Cuando el beneficio esperado no es el suficiente, pero se espera que
dichas condiciones puedan cambiar en el futuro.

e Rechazar: Cuando el andlisis indica que la potencial explotacion de la oportunidad
no genera el suficiente beneficio para la Empresa.

¢ Retener: Cuando la oportunidad ha sido explotada y se han generado beneficios
gue satisfacen a la organizacion, por lo tanto, no podra continuar desarrollando
planes de accién adicionales.

Planes de accion de tratamiento de oportunidades

Se deben definir los planes de accion para abordar las oportunidades con un nivel de
priorizacion alto o extremos.

Para la definicién de los planes de accién es importante que se defina y documente
formalmente la actividad a ser implementada mediante el plan de accion, al
responsable de realizarla, el plazo y seguimiento. Asimismo, el mapeo de los recursos
0 requisitos que se necesita para el desarrollo del plan de accién de la oportunidad,
tales como recursos financieros, operacionales, tecnolégicos y humanos, y los
requisitos de negocio.

El cumplimiento de los planes de accion debe ser revisado de manera continua. Para
ello, los duefios de procesos deben reportar a los Responsables titular/suplente de la
GIR y al Gerente General, 0 quien haga sus veces, el estatus de la implementacion
de los planes de accion programados, asi como el planteamiento de las medidas de
accion correctivas en el caso de desviacion de los plazos determinados. En tal caso
se debe identificar si existe algun factor critico que dificulta su respectiva
implementacion.

Los planes de accién definidos deben consolidarse y monitorearse, asi como
registrarse en una Matriz de Oportunidades (ver modelo en Anexo 1) que permita
identificar el origen, el sistema de gestion o proceso y como apoya la oportunidad al
cumplimiento de los objetivos empresariales.
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10.Verificacion de la eficacia

La verificacion o evaluacion de la eficacia muestra la forma en como la implementacion
de la oportunidad ha beneficiado a la Empresa para lo cual en la Matriz de
Oportunidades se registra si fue eficaz el plan de accién, cuando se ha verificado,
quién lo ha verificado y cual es la evidencia encontrada, y de ser necesario incluir
comentarios de lo verificado.

Para esta evaluacion, se propone seguir con los siguientes pasos:

a.

La verificacién de la eficacia de las acciones es realizada por un ejecutor
responsable, interno o externo, el cual es designado para ejecutar la verificacion
de la eficacia cuya fecha planificada de finalizacién se haya cumplido.

Si el plan de accién se ha culminado, se solicita al responsable del plan de accién
la evidencia del cumplimiento.

Se evalla si el plan de accidon permiti6 obtener el beneficio estimado en
coordinacién con el responsable del plan de accién (Si, No, Parcialmente).

Se evalla con el responsable del plan de accién si el plan se da por cerrado, se
cierra la evaluacion.

Si el plan de accién no se ha culminado, entonces se procede a actualizar la fecha
de inicio y/o fecha de fin en coordinacion con el responsable del plan de accion,
ademas se procede a documentar de manera obligatoria y sustentada el motivo de
la no culminacién o no inicio del plan de accion.

En el caso el plan de accion no se haya ejecutado, y el responsable del plan de
accion considere que el plan de accién ya no es una alternativa para hacer el
tratamiento a la oportunidad, se documenta esta situacion, de ser el caso se
adjunta evidencia.

Si existe un aspecto critico para la implementacién del plan de accion, se debe
informar al Comité Técnico Riesgos a fin que evalle la continuacion de la
implementacion de la oportunidad, mediante un analisis costo beneficio.

h) Gestion de cambios significativos

1. Identificacidon de cambios significativos

Los Gerentes y/o duefios de procesos deben informar y reportar a los responsables
del GIR todo cambio que consideren que se encuentra en la lista de criterios de
cambios significativos que pueda afectar el apetito o tolerancia al riesgo a la Empresa.
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A continuacién, se precisan algunos criterios 0 situaciones que pueden implicar
cambios significativos, esta lista es referencial y no excluye otros criterios o casos que
se pueda establecer de manera complementaria:

a)

b)

<)

d)

Subcontrataciones significativas de organizaciones empresariales. Por ejemplo,
los servicios vinculados a la actividad principal del negocio o de soporte esenciales
para que el negocio no sea afectado en sus ingresos, solvencia o continuidad de
manera importante.

Alianzas o contratos asociativos 0 en participacion con otras entidades. Por
ejemplo, tener consorcios 0 asociaciones con otras entidades, o cualquier otra
forma de contratos asociativos cuya estructura, composicion accionaria o falla en
la debida diligencia del conocimiento del asociado, entre otros, afecten la imagen
0 reputacion de la empresa o genere o sea afectado en sus ingresos, solvencia o
continuidad de manera importante.

Proyectos o inversiones (cada empresa puede determinar el monto minimo u otros
criterios de un proyecto o inversion, al cual aplica la presente metodologia). Por
ejemplo, determinar un monto minimo para proyectos e inversiones a partir del cual
se aplica esta metodologia, por la cual, puede evaluarse criterios como riesgos
econdmicos, riesgos sociales o politicos, riesgos operacionales, riesgos
financieros, riesgos regulatorios, riesgos de la naturaleza y/o riesgos tecnolégicos
u otros que puedan afectar los ingresos, solvencia o continuidad de manera
importante.

Cambios de infraestructura tecnoldgica o sistemas informaticos. Por ejemplo, una
falla sobre la infraestructura tecnolégica puede implicar riesgos como pérdidas
financieras, multas, acciones legales, afectacibn sobre la imagen de la
organizacion, causar problemas operativos o afectar los ingresos, solvencia o
continuidad de manera importante.

e) Cambios en las operaciones y/o negocios que se originen como consecuencia de

condiciones, econémicas, politicas o legales. Por ejemplo, cambio de gobierno,
cambio de regulacién relevante, crisis econémicas nacionales e internacionales
que pudieran afectar las operaciones con consecuencias negativas en los ingresos,
solvencia o continuidad de manera importante.

Para el desarrollo del informe de los cambios significativos, los Gerentes y/o duefios
de procesos deben incluir una breve descripcion del cambio significativo, el objetivo
que se busca alcanzar, procesos impactados, descripcion de los riesgos identificados
como consecuencia del nuevo cambio y tratamiento de riesgos acuerdo al perfil de
riesgos de la Empresa. Ver modelo de formato de cambios significativos referencial
en el Anexo 2.
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2. Evaluacion de cambios significativos

Una vez que el responsable del proceso proporcione el informe de identificacion de
cambios significativos, éste es evaluado por el Responsable titular/suplente de la GIR,
quien coordinara y/o propondra los controles y/o planes de accién mas convenientes.

De requerir un andlisis de riesgos adicional y/o complementario, el Responsable
titular/suplente de la GIR debe coordinar con el duefio del proceso a fin de revisar el
informe sefialado en el parrafo anterior.

El Responsable titular/suplente de la GIR de la Empresa, evalla de acuerdo a sus
funciones elevar este informe al Gerente General o al Comité Técnico de Riesgos o al
Comité de Directorio de Auditoria y Gestion de Riesgos o el que haga sus veces, en
caso de requerirse alguna aprobacion que sea de competencia de algunos de ellos.

i) Gestion de eventos de pérdida

1.

Identificacion de eventos de pérdida

Los colaboradores deben informar y reportar todo evento de pérdida al duefio de
proceso a través de la Matriz de Eventos de Pérdida (ver modelo en el Anexo 3), la
cual debera considerar los siguientes elementos:

e Codigo de evento.

e Descripcién del evento

e Estado del evento.

e Fecha de ocurrencia o deteccidon de la ocurrencia de un potencial evento de
pérdida. Fecha de materializacion de pérdida.

Area o Gerencia donde se originé el evento.

Proceso asociado (al que corresponde el evento de pérdida).

Tipo de evento (Nivel 1) Se coloca el cédigo del tipo de evento ya sea nivel 1.
Tipo de evento (Nivel 2) Se coloca el cédigo del tipo de evento ya sea nivel 2.
Causa /origen: Describir las causas que originaron el evento.

Cuenta contable asociada: en la que se registra el evento.

Importe total de la pérdida: debe incluir: Impacto directo en los estados financieros
incluyendo gastos, disminucién de valor de activos, etc. Gastos de reparacion o
reemplazo de activos fijos u otros.

Moneda: Indicar tipo de moneda (soles, délares, etc.).

Tipo de cambio: en caso sea diferente a soles.

Importe total recuperado: indicar el monto recuperado.

Moneda: indicar tipo de moneda (soles, délares, etc.) del importe recuperado.
Tipo de cambio: en caso sea diferente a soles.

¢ Cuenta con plan de accién? Indicar si o no.

Plan de accidn: indicar la descripcidn del plan de accion.

Responsable del plan de accion.

Comentarios Indicar si corresponde, comentarios adicionales

o
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Esta matriz es una herramienta para registrar hechos o situaciones que generan algin
tipo de pérdida econdémica a la empresa que pueden estar asociadas a los riesgos
detectados. A continuacion, se listan las consideraciones para la identificacion de los
eventos de pérdida:

a. Las Empresas deben identificar eventos de pérdida generados por riesgos
operacionales.

b. El area en la cual se genere el evento de pérdida debe contar la informacion y/o
documentacién que respalde la informacién considerada en la Matriz de Eventos

de

Pérdida.

c. El monto minimo para el reporte y/o registro de eventos de pérdida, debe ser
definido por cada Empresa.

d. Los eventos que conducen a costos de oportunidad o ganancias no realizadas no
son registrados en la Matriz de Eventos de Pérdida.

e. No deben ser considerados como eventos de pérdida:

Eventos que causaron solamente dafio reputacional.

Eventos que se presupone pueden generar pérdida, mientras la misma no sea
materializada, estos eventos son considerados como un riesgo potencial pero
no como un evento de pérdida cierto o real.

Eventos por desfase de registros contables que no signifiquen pérdidas reales.
Un impacto por desfase de registros es una distorsion temporal al estado de
pérdidas y ganancias de la Empresa de un periodo en particular, que es
corregido totalmente cuando posteriormente se descubre. El estado de pérdidas
y ganancias es cambiado de un periodo a otro.

Los impactos por desfase de registro surgidos de eventos de riesgo operacional,
no son reportados al Responsable titular/suplente de la GIR. Sin embargo,
cualquier multa, sancion, penalidad o interés neto impuestos por este desfase
es un evento de pérdida que debe ser reportado, debido que genera una
afectacion permanente para el estado de pérdidas y ganancias de la Empresa.

2. Tipos de eventos de pérdida

En el

Anexo 4 se muestra los tipos de eventos de pérdida (nivel 1 y 2) para su

consideracion en la Matriz de Eventos de Pérdida, éstos pueden ser ampliados o
ajustados de acuerdo con las particularidades de las Empresas.

o
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3. Comunicacion del evento de pérdida

Los responsables de los procesos deben consolidar y reportar la Matriz de Eventos
de Pérdida con los eventos presentados en los procesos bajo su supervision, enviando
la informacién necesaria para la cuantificacion de las pérdidas econémicas que se
hubieran presentado al Responsable titular/suplente de la GIR dentro de los 10
primeros dias habiles después del cierre de cada trimestre.

De ser necesario, coordinaran con los involucrados el establecimiento de los planes
de accion para la atenuacién de las causas que originan las principales pérdidas.

Evaluacion del evento de pérdida.

El Responsable titular/suplente de la GIR revisa y evalua los sustentos de la
identificaciébn de los eventos de pérdida, asi como, coordina con el Area de
Contabilidad respecto al monto reportado. Asimismo, consolida la matriz de eventos
de pérdida con la informacion de todos los procesos a nivel empresa.

El Responsabile titular/suplente de la GIR coordinara con los duefios de proceso para
realizar el seguimiento a los planes de accién.

Registro del evento de pérdida
Los eventos pérdida una vez identificados, se registran con los siguientes estados:

a. Evento en proceso: Para el caso de provisiones o si aln no termina de
contabilizarse el evento.

b. Evento cerrado: Cuando la pérdida se ha ejecutado/pagado.
Recuperacion o provision del evento de pérdida

El Responsable titular/suplente de la GIR coordina con el responsable del proceso y/o
area correspondiente el estado de las acciones que se han planificado o se estan
ejecutando para lograr la recuperacién de la pérdida con la finalidad de registrar la
recuperacioén o la provision del evento de pérdida.

El monto de recuperacion o provision es registrado en la matriz de eventos de pérdida,
ademas de ser comunicado al area contable para que ejecute el registro
correspondiente.

Actividades de reporte

Mensualmente, el Responsable de Riesgos debe revisar con los Responsables de los
Procesos el avance en la ejecucion del Plan para la Gestion del Riesgo.
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De presentarse un retraso, el Responsable titular/suplente de la GIR debe identificar su
causa, considerando:

e Sise debe a una falta de recursos debe elevar la solicitud a la Alta Direccién.

e Si se debe a ineficiencias en la gestion de los duefios de procesos. Debe priorizar
solucionar la causa de las mismas y las tareas pendientes.

e Sise debe a una inadecuada estimacion de las actividades, debe gestionar el cambio
del cronograma de implementacion del Plan de la GIR, el cual debe ser aprobado por
la Alta Direccion.

Posteriormente, debe enviar el cronograma y avance del plan de la GIR para la revision
y aprobacién de la Alta Direccion.

Por otro lado, una vez concluida la autoevaluaciéon del nivel de madurez en GIR, los
Responsables titular/suplente de la GIR deben reunirse con la Gerencia Corporativa de
Desarrollo y Control de Gestién para en conjunto promover reuniones de trabajo con las
demas empresas distribuidoras del Sector, a fin de compartir experiencias y generar
sinergias para mejorar el desempefio de riesgos y oportunidades.

7. REGISTROS

Plan de Implementacion del Sistema de Gestion Integral del Riesgo

Politica del Sistema de Gestion Integral de Riesgos

Declaracion de apetito, tolerancia y capacidad de riesgo

Acta de Reunién Comité Regional SIG

Acta de Reunién Comité Corporativo SIG

Plan Anual de Capacitacién (Capacitaciones relacionadas a Gestion de Riesgos)
Matrices de riesgos y controles.

Cronogramas de implementacién de estrategias de respuesta al riesgo

Matrices de evaluacién de controles

Relacion de KRI'S

T TSe@meo0Tw

8. ANEXOS
Anexo 1: Matriz de Oportunidades
Anexo 2: Formato de cambios significativos
Anexo 3: Matriz de Eventos de Pérdida
Anexo 4: Tipos de eventos de pérdida (nivel 1y 2)
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GRUPOS DE

ORIIEEY INTERES

RESPONSABLE

Anexo 1

Matriz de Oportunidades

IDENTIFICACION

OBJETIVOS
(ESTRATEGICO
o ESPECIFICO)

GERENCIA

PROCESO / SISTEMA

DE GESTION

CODIGO | OPORTUNIDAD

Nivel de
Costo

Nivel de
Complejidad

Viabilidad (V) Tipo de Beneficio

Beneficio

NP =BxV
(B)

Nivel de

Priorizacién

- ____TRATAMENTO

Plan para abordar las oportunidades que se van a explotar

Estra
tegia

Codigo | Codigo

SAM / del Plan

Iniciativa | plan de R:;gfén
PMO / de |accion
Otros | accién

Recursos | Recursos | Recursos
Financiero | Operacio | Tecnolégic
(S1) nales os

Requisitos | Fecha
Recursos q
de de
Humanos . L
Negocio Inicio

Fecha
Fin

Entre
gable

Verificacion
dela
Implantacion

EVALUACION DE LA EFICACIA

Fecha prevista

¢El plan de accién fue eficaz?

Fecha de verificacion

Verificado por

Evidencia

Comentario
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Anexo 2

Formato de cambios significativos

DATOS GENERALES

Gerencia donde se
identific6é el cambio
significativo:

Proceso donde se
identificé el cambio
significativo:

significativo:

Responsable del cambio

Cambio Significativo

CAMBIO SIGNIFICATIVO

Breve descripcion del
cambio significativo

Objetivo que busca
alcanzar el cambio
significativo

Procesos impactados

RIESGOS DEL CAMBIO SIGNIFICATIVO

Tipo de Riesgo

Cod. Riesgo + Riesgo

TRATAMIENTO DE RIESGOS DEL CAMBIO SIGNIFICATIVO

Céd. Riesgo

Plan de Accién

INFORMACION RELEVANTE

El presente reporte de cambios significativos se debera complementar con su informe correspondiente.

Elaborado por:
Equipo Gobernanza
30 de marzo de 2023

Revisado por: Aprobado por:
Sime6n Pefia Pajuelo Javier Muro Rosado
Coordinador Corporativo SIG Gerente General

25 de abril de 2023 27 de abril de 2023

/ »
5. /
\ e L
\
Sesién de Directorio N° 07-2023

Fecha: 05.04.2023




VA piceril PROCEDIMIENTO Cédigo: | P02.03-1

p 4 PIStTIUZ TR ATAMIENTO DE LA GESTION | Version: | 01/27-04-23

ENOSA - ENSA - HIDRANDINA - ELECTROCENTRO INTEGRAL DE RIESGOS Péglna 34 de 38
Anexo 3

Matriz de Eventos de Pérdida

IDENTIFICACION DEL EVENTO

- . Estado Fecha de Fecha de Area que Tipode | Tipode

Caodigo del | Descripcion . e .. . . Proceso
Evento | del Evento del Ocurrencia | materializacion | origina el asociado Evento | Evento
Evento | o Deteccion| de la pérdida evento (Nivel 1) | (Nivel 2)

DETALLE DEL EVENTO

Causa/ Cuenta Contable Importe total de la Tipo de
. . .4 Moneda .
Origen asociada Pérdida cambio
RECUPERACION ‘ PLAN DE ACCION
Importe . Cuenta con plan
P Tipo de .. . Plan de Responsable del .
total Moneda . de accién ., .. Comentarios
cambio . accion plan de accién
recuperado (Opcional)
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Anexo 4
Tipos de eventos de pérdida (nivel 1y 2)
Cédigo : S Subcédigo - .
Nivel 1 Nivel 1 Definicién Nivel 2 Nivel 2 Ejemplos
-Operaciones que no fueron autorizadas segun las politicas y disposiciones
internas de la empresa, como por ejemplo:
o -Otorgamiento de buena pro a un proveedor que no cumple todos requisitos
Pérdidas derivadas de algtn tipo de Fl1 Actividades no | establecidos en los términos de referencia.
actuacion encaminada a defraudar ’ autorizadas -Operaciones no reveladas, no registradas, no informadas u ocultadas
apropiarse de bienes internamente. ] . .
indebidamente o incumplir -La va_Ioracmn |_nten<:|_ona|mente errénea de inmuebles, muebles, otros tipos
: - . de activos o existencias en desuso a favor de un tercero.
Fl Fraude Interno |regulaciones, leyes o politicas
internas en las que se encuentran - Pérdidas generadas por malversacion, ,robo, falsificacion de documentos,
implicados trabajadores de la alteracién no autorizada de registros (fisicos o digitales), soborno,
empresa, y que tiene como fin apropiacion indebida de activos, apropiacion y/o uso de credenciales o
obtener un beneficio ilicito. Fl.2 Robo y fraude accesos de otros trabajadores/terceros (proveedores), destruccién dolosa de
activos, incluyendo los ataques informaticos internos, utilizacion de cheques
sin fondos, evasion intencional de impuestos o uso indebido o no autorizado
de los recursos de la empresa.
) ) ] - Pérdidas generadas por robo de activos de la empresa, falsificacion de
Pérdldt_':ls derlvadgs de algun tipo de FE 1 Robo y fraude documentos o presentacion de documentos no vigentes para realizar
actuacion encaminada a defraudar, ’ operaciones con la empresa, suplantacion de identidad de clientes o dafios
apropiarse de un activo inexistentes reportados en solicitudes de reclamo.
FE Fraude Externo |indebidamente o incumplir la
legislacion, por parte de un tercero, _ - Dafios por ataques informaticos (virus, hackers).
con el fin de obtener un beneficio FE 2 Seguridad de - Robo y divulgacion de informacion corporativa y personal que conducen a
ilicito. ’ los sistemas pérdidas monetarias y contingencias legales.
- Robo de informacién a través de ingenieria social.
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ﬁ?\?élgg Nivel 1 Definicion Su’\tl)it\:/c;ijlzgo Nivel 2 Ejemplos
- Costos relacionados con eventuales demandas por incumplimientos de
Relaciones acuerdos_ Iabprales como_el pago_de I_a cTs.
RL.1 lab | - Indemnizacion por despidos arbitrarios, vacaciones no gozadas.
aborales - Demandas judiciales por beneficios no otorgados u otorgados de forma
incompleta al trabajador.
- Indemnizacién a un trabajador por dafios a su salud fisica y/o mental como
- . . consecuencia de sus actividades laborales.
Perdldas .derlvadas de ac}uac!gnes - Indemnizacioén a un tercero por dafos a su integridad fisica en las
Relaciones incompatibles con la legislacion o Seguridad y instalaciones de la empresa. .
laborales y acuerdos laborales, sobre salud o RL.2 salud en el - Multas por incumplimientos a las normas relativas al acoso laboral u
RL idad | seguridad en el trabajo, el pago de trabajo hostigamiento sexual.
Sethmda 1 er;) € | reclamos por dafios personales, o - Multas por incumplimientos a las normas de seguridad en Defensa Civil.
puesto detrabajo | ..o relacionados con  la - Multas por incumplimientos a la normativa laboral, detectadas en
diversidad o discriminacion. inspecciones Iaborale_s rea_Ilzadas por el Ministerio de Trabajo. _
- Demandas por despidos improcedentes (que no correspondan a decisiones
estratégicas o de negocio) y que responden a practicas discriminatorias como
Diversidad y por ejemplo, el ser despedido por creencias religiosas.
RL.3 discrimi > - Demandas por politicas de seleccién y contratacién que discriminen a
Iscriminacion personas por su género, su simpatia a un determinado grupo politico, entre
otros.
- Multas por inequidad remunerativa.
Qi?/itl:uac_lgn, - Demandas por abusos de confianza, incumplimiento de pautas, entre otros.
gacion de : U X o X
PE.1 inf t - Quebrantamiento de la privacidad de informacion sobre clientes,
Practicas Icno r?;g:;;on y proveedores, trabajadores y contrapartes.
; Pérdidas derivadas del - - - -
empresariales . s . . - Demandas o0 sanciones por practicas ajenas a la competencia leal
relacionadas con |ncumpllm|ento |nv_0Iun_t<”;1r|0 o entendidas como la aplicacion de tarifas abusivas, discriminacion en la venta
PE los negllgente de una obligacion frente oo de productos u otros que vulneren regulaciones sobre competencia, acciones
clientes/usuarios. | & clientes o generadas por la Practicas para alterar los mecanismos de determinacién de precios de mercado, entre
l0s productos ' | deficiencia en el producto o PE.2 empresariales o | otros.
P oSy servicio. ' de mercado - Demandas o sanciones por la utilizacion de informacién privilegiada (relativa
el negocio improcedentes al mercado de valores) en beneficio de la empresa.
- Demandas o sanciones por la comision o servir de medio para la comision
de actividades ilicitas relacionadas a blanqueo de dinero, evasion de
capitales y financiamiento del terrorismo.
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ﬁ?\?élgg Nivel 1 Definicion Su’\tl)it\:/c;ijlzgo Nivel 2 Ejemplos
- Demandas o sanciones por ofertar o entregar a los clientes productos o
servicios con parametros o atributos que no coinciden con el contrato o la
Productos o regulacién aplicable.
PE.3 servicios - Demandas por cargos indebidamente trasladados al cliente, que no fueron
defectuosos considerados en el disefio del producto o servicio que debieron ser asumidos
por la empresa, por ejemplo, cuotas extraordinarias para reparacion de
infraestructura dafiadas por desastres naturales.
Seleccién - Multas o sanciones o pérdidas generadas por la ausencia de la debida
. diligencia a los clientes/usuarios conforme a las politicas y disposiciones de
PE.4 patrocinioy laem
. presa.
resgos - Pérdidas por exceder los limites de riesgo frente a clientes.
- Pérdidas asumidas por brindar informacion incorrecta respecto a las
PES Actividades de caracteristicas de un producto o servicio.
) asesoramiento - Multas o sanciones porque el cliente/usuario no recibe el servicio que la
empresa le hizo creer que recibiria.
o ) 5 - Pérdidas de activos de la empresa a causa de un terremoto, o por causas
Pérdidas derivadas de dafios o Desastres y externas (vandalismo, terrorismo).
DA Dafios a activos | perjuicios a activos materiales DA .1 otros - Indemnizaciones por accidentes en las instalaciones de la empresa a causa
fisicos como consecuencia de desastres : _ de un terremoto.
naturales u otros acontecimientos. acontecimientos | . pafios producidos en una oficina a causa de un incendio producido por
individuos, internos o externos a la empresa, sin motivacion dolosa.
- Pérdidas originadas por falta de procesamiento oportuno de transacciones o
reprocesos de transacciones debido a fallas en el hardware, el software, en la
Interrupciénenla| . . ) conjur_licacién de dispositivos_ oen _Io_s_ servicios dg tecnologia contratados.
continuidad del Pérdidas derivadas de _ - Pérdidas generadas por la imposibilidad de continuar temporalmente o de
CN . fall interrupciones en el negocio y de CN.1 Sistemas manera definitiva las operaciones de negocio debido a la falla de maquinas,
negocio y rallos fallas en los sistemas. equipamiento tecnoldgico o procesos en general.
en los sistemas - Pérdidas generadas por la imposibilidad de continuar temporalmente o los
sobre costos generados por mantener una operacion que es afectada por
conflictos sociales o medioambientales.
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Recepcion, . o L )
. - - Reprocesos, sobre carga operativa (validaciones, auditoria) o sanciones
ejecuciony o
DP.1 S generadas por problemas de entrada de datos en las aplicaciones,
mantenlm!ento mantenimiento de aplicaciones o componentes tecnoldgicos o error de carga.
de operaciones
- Multas o sanciones por falta de atencion o atencion fuera de plazo a
o reclamos y solicitudes de informacién de clientes/usuarios.- Multas o
Seguimiento y reparaciones por diferencias en declaraciones tributarias.- Multas por
DP.2 presentacion de | informacion financiera o hechos de importancia no comunicados
informes oportunamente.- Multas y/o indemnizaciones a clientes por errores en
reportes requeridos por entes regulatorios como SBS, Sunat, SMV, etc.-
Pérdidas por informacién errada en la facturaciéon de consumo de los clientes.
- Multas o sanciones debido a la falta de documentacién sobre requisitos que
Aceptacion de deben cumplir I_os potenciales clientes. ‘
Pérdidas derivadas de errores en el DP.3 clientes y - Multas o sanciones por d_ocumentos legales faltantes o incompletos, no
.. . ; . . adecuados para el proposito del contrato.
Deficiencia en la | procesamiento de operaciones o en documentacion | _perdidas por falta de documentacion de sustento de operaciones de
DP ejecucion, la gestion de procesos, asi como de clientes/usuarios.
entregay gestion |relaciones con contrapartes, tales - Multas o sanciones generadas por el acceso no autorizado a datos de
de procesos como proveedores, clientes, entre Gestién de clientes/usuario (facturacién de servicios, deudas).
otros. DP.4 cuentas de - Multas 0 sanciones generadas por el registro incorrecto de informacion de
’ . clientes.
clientes - Pérdida o dafio generado de activos pertenecientes a clientes (por ejemplo
a inmuebles donde se esta instalando un servicio).
DP 5 Incumplimiento | -Multas o sanciones generadas por el incumplimiento de la normativa, interna
’ de normativa o0 externa, aplicable a la empresa.
DP.6 Contrapartes - Pérdide_ls generadas por una mala operaci_c’m (no dolosa) de una contraparte
’ comerciales (no es cliente, no es proveedor, no es trabajador).
- La pérdida originada por errores en la ejecucion de tareas internas de la
empresa, que han sido tercerizadas (proceso de operaciones, ejecucion de
DP.7 Distribuidores y transacciones, envio y recepcién de documentos, etc.). S
’ proveedores - Pérdidas generadas por el incumplimiento contractual de un distribuidor o
proveedor.
-Pérdidas generadas por litigios con proveedores (costos y costas).
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