Elecironcroeste S.A. - Elactronore S.A. « Hidrandina S.A. « Electrocentro S.A,

RESOLUCION DE GERENCIA GENERAL N° GG-039-2018

Lima, 09 de agosto de 2018
VISTO:

El Informe Técnico GCT-001-2018 del 07 de agosto del 2018 que sustenta la Estandarizacidn
del servicio de mantenimiento y soporte técnico para el equipamiento (hardware y
software) de la solucién ADMS SCADA/OMS/DMS Survatent Y sus componentes;.

CONSIDERANDO:

Que, mediante Informe Técnico N© GCT-001-2018 del 07 de agosto de 2018, la Gerencia
Corporativa Técnica y la Jefatura Corporativa TIC Justifican la necesidad de estandarizar el
servicio de mantenimiento vy soporte técnico para el equipamiento (hardware y software)
de la solucién ADMS SCADA/OMS/DMS Survalent Y Sus componentes, para ello indican que el
equipamiento preexistente es la solucién tecnoldgica de monitoreo y control basada en

proceso de estandarizacién, no aplican a la estandarizacion requerida, por tanto, ésta
resulta procedente, toda vez que: -

() Existe complementariedad entre la infraestructura preexistente, y el servicio a
contratar, <

(i) La estandarizacidn responde a criterios técnicos y objetivos que la hacen
imprescindible. :

(i) No se busca uniformizar la infraestructura por razones estéticas; el proceso de
estandarizacion del servicio de mantenimiento y soporte técnico para el equipamienio

(hardware y software) de . la soiucién ADMS SCADA/OMS/DMS’ Survalent Yy sus
componentes versa sobre un intangible.

(V) Le determinacién de la estandarizacién responde a la aplicacién de criterios técnicos v
- objetivos, que tienen como finalidad mantener Y asegurar ef correcto funcionamiento %
operacién de la infraastructura con que cuentan las empresas del Grupo Distriliuz , €n este

cuanto se basan en-aspectos tales como la compatibilidad, Ja funcionalidad, operatividad,
Idoneidad técnica y valor econdmico de! equipamiento Yy infraestructura,

Que, finalmente, la Gerencia Corporativa Técnica y la: Jefatura Corporativa TIC indican en
2. SU informe técnico que se requiere la estandarizacién del servicio de mantenimiento y

% soporte técnico para el equipamiento (hardware y software) de la solucién ADMS
— i/ SCADA/OMS/DMS Survalent y sus componentes, por un periodo de diez (10) afios.
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Que, atendiendo a ello y segln lo indicado en el articulo 8° del Reglamento de la Ley de
Contrataciones del Estado, aprobado por Decreto Supremo N© 350-2015-EF y su.
modificatoria, en la definicién del requerimiento no se hace referencia a fabricacién o
procedencia, procedimiento de fabricacién, marcas, patentes o tipos, origen o produccidn
determinados, ni descripcién que orfente la contratacidn hacia ellos, salvo que la Entidad
haya implementado el correspondiente proceso de estandarizacién debidamente autorizado
por su Titular, en cuyo caso deben agregarse las palabras “o equivalente” a continuacidon
de dicha referencia. Asimismo, segin el Anexo Unico de Definiciones del precitado
Reglamento, la estandarizacidn es el proceso de racionalizacion consistente en ajustar a un
determinado tipo o modelo los bienes o servicios a contratar, en atencién a los
eguipamientos preexistentes.

Que, ademas, conforme a lo sefialado en la Directiva N° 004-2016-0SCE/CD, Ia
estandarizacién procederd siempre y cuando se cumpla los siguientes supuestos: a) La
Entidad posee determinado eguipamiento o infraestructura, pudiendo ser maquinarias,
equipos, vehiculos, u otro tipo de bienes, asi como clertos servicios especializados; y b) Los
bienes o servicios que se requiere contratar son accesorios o complementarios al
equipamiento o infraestructura preexistente, e imprescindibles para garantizar la
funcionalidad, operatividad o valor econdmico de dicho equipamiento o infraestructura;

Que en el mencionado informe se sustentan el cumplimiento de los presupuestos
establecidos por los dispositivos normativos referidos;

SE RESUELVE: .

Primero.- Aprobar la estandarizacién para la contratacién del servicio de mantenimiento v
soporte téenico para el equipamiento prexistente de hardware y software que comprende la
solucién ADMS SCADA/OMS/DMS Survalent y sus componentes, segun el detalle del Anexo N°
01, que forma parte integrante de la presente Resolucion. '

Segundo.~ La estandarizacién a que se refiere el articulo precedente es aprobada por un
periodo de diez (10) afics, el cual podrd ser inferfor, en caso varlen las condiciones que
determinaron la estandarizacién.

&
Tercero.- Disponer que la presente resolucién se publique en la pagina web de la cada una de '
las empresas del Grupo Distriluz, al dia siguiente de su aprobacién, conforme a fo dispuesto en
la Cuarta Disposicién .Especifica de la Directiva N° 004-2016-OCE/CD.

Registrese, com
. /

: JAVIEi}/MURO ROSADO
Gerelate General (e)
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ANEXO N° 01,
Descripcidn del servicio

Mantenimiento y soporte técnico para el equipamiento praxistente de hardware y software
que comprende fa solucién ADMS SCADA/OMS/DMS Survalent Y sus componentes

El servicio de mantenimiento Y soporte técnice para ef equipdmiento prexistente de hardware y software
que comprende la solucién ADMS SCADA/OMS/DMS Survaient Yy sus componentes, incluye:

1. El derecho vy los trabajos para la actualizacién de versiones del sistema operativo, base de datos y
solucion ADMS SCADA/OMS/DMS  Survalent Y Sus componentes. Las versiohes y ‘solucién de
problemas (parches) deberan ser validados previamente, de forma que no interrumpa la
operatividad del sisterna, ni impacte negativamente en su funcionamiento y que resuelvan
problemas o representen mejoras a los productos. .

2. Un total de 350 horasg de soporte téenico, dividido en 200 horas en el primer afio, 100 horas en el
segundo y 50 horas en &l tercer afio. Este soporte serd a demanda ¥y el consumo de hores tendra |z
flexibilidad de manejarse como un todo, de modo que, si en un afio no se consumen tedas las horas,
se acumulan para los siguientes v si en un afio se requieren mas horas, se toman de los siguientes?!.

3. El soporte téenico estd asodiado 2 consultas puntuales sobre aspectos del sistema oMo NuUevos
desarrollos de diagrama;;, registro de sefiales, supervisién de configuraciones; en resumen, a la
mejor explotacién del sistema. Para ello, ei proveedor del servicio requerido deberd asegurar Ia
transferencia de su experiencia tecnoldgica mediante la aplicacion de una rnetodologia de atencidn y
dedicacion de un 10% del tiempo contratado a desarrollar talleres de entrenamiento sobre Iz

r

plataforma. El temario serla coerdinado entre e contratista y el Grupo Distriluz, de acuerdo con los
requerimientos de éstz.

4. Mantenimiento preventivo del hardware y software en los 5 sitios que comprenden la plataforma,
minime 2 veces al afio, Este mantenimiento debe cubrir la totalidad de hardware Y software gue
tomprende la solucién; incluyendo como minimo:

En cuanto a hardware:

(i) Tareas de inspeccién interna y externa deai eguipamiento.

(i) Verificacién de las bitdcoras de hardware.

(i) Diagndsticos de funcionamiento de rendimiento, de capacidad de procesamiento, de
comunicaciones, de almacenamiento Segun corresponda.

En cuanto a software:

() Revisién de las bitécoras de software. - _ } .

(i) Limpieza o eliminacién de archivos temporales, de bitécoras, v de otros archives que devienen
en innecesarios,

(i) Revisidn de las copias de seguridad de ias configuraciones,

5. Mensualmente, el.proveédor deberd emitir url informe de las atencicnes en el pericdo, sefialando
come minimo los incidentes ¥ las consultas tratadas, el tiempo dedicado a cada tema, la causa raiz
de los incidentes, las acciones correctivas aplicadas v las preventivas recomendadas,

6. Para reforzar ia transferencia de conccimientos de Ia tecnologia, podrd recomendar que se incluya

en los talleres de entrenamiento tOpicos identificados durante su labor de soporte y mantenimiento
en ef periodo. K - '

Por to expuesto, el persenal que brinde este servicio debera demostrar el conocimiento ¥ entrenamiento
en la plataforma v especificamente en el ADMS SCADA/OMS/DMS Survalent Y sus componentes,
debiendo contar con |3 certificacion del fabricante Survaient Technology.

" se considera un sewiéio de soporte escaslonade pues el Grupe DISTRILUZ, dentio da proyecto, ha capacitada personal gue

" debatia dedicarse al soporte de esta plataforma. Por Is tants, para ganar experiencia, requiere de un mayor apoyo en &l primer

afls, mencr en &l sagundo Y menos en el tercero. Esta consideracion sers vélida, siempre v cuando e personal capacitado sea
asignado s esta tarea,



INFORME TECNICO N° GCT-001-2018

Asunto :  Estandarizacién del equipamiento que comprende fa sclucién ADMS
SCADA/OMS/DIVS Survalent

Refarencia . Directiva DO4—20‘16—OSCE.CD Linearmientos para contratacién con
marca o fabricante ' ‘

Fecha © Lima, 07 de agosto de) 2018

1. OBJETIVO
Estandarizacion del equipamiento (hardware y software) que comprends iz solucién
ADMS SCADAICMS/DMS Survalent (ADMS SCADA), que actualmente se
Encuentra soportando las funciones de Monitoreo ¥y Control en Tiempo Real de Iz
red de MT de ia empresa, asignadas al Centro de Control ¥ Operaciones de las
Gerencias Técnicas de las empresas del Grupo Distriluz; con lz finalidad de
viabilizar I adquisicién  de mddules o Gomponentes adiciongles ¥ contratar
servicios de soporte ¥ mantenimiento de I referida solucién.

Reglamento de Ia Ley de Contrataciones del Estado, aprobado mediante Decreto Supremo
N°350-2015-EF, dado que, para especificar una marca o nombre de producto en ios
requerimientos para un eoncurso, se establace (g necesidad de estandarizar dicho
producto en la entidad contratante

2. ANTECEDENTES
Las empresas de! Grupo Distriluz tienen implementada la solucién de ADMS
SCADA/OMS/DMS de Survalent, siendo necesaric cumplir con jas obligadiones de
la ey ds Contrataciones de| Estado, referidas g equipamiento pre-existente, para
viabilizar las futuras contrataciones de componentes o servicios de Mantenimiento
¥ Soporte para dicha solucian, ‘

El equipamiento de: ADMS SCADA/OMS/DMS contribuye en el cumplimients de lag

iunciones estratégicas de las empresas del Grupo DISTRILUZ, cantribuyendo g
megjorar Iz disponibilidad ¥ calidad del servicio eléctrico en sus dreas de concesidn,
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3. DESCRIPCION DEL EQUIPAMIENTO PRE EXISTENTE EN LAS EMPRESAS
DEL GRUPO DISTRILUZ
La solucién de hardware y software adquirida, que recibe tas sefiales remiiidas
desde las subestaciones de potencia que conforman la red de media tensién de ias
empresas, estd disiribuida en un Data Genter de Conirol Centralizado en Lima
(BCCC) y en cada Ceniro de Control y Operacién (CCQj de Piura (ENOSA),
Chiclayo (ENSA), Trujillo (HDNA) y Huzncayo (ELCTO).

A continuacidn, se muesira la relacion del hardware y sofiware que compene ia
solucién implementada de SCADA.

3.1. Hardware
El nicleo de la solucion esté conformado por:
A. En el DCCC:
- 1) Servidor SCADA/ICCP instalado en dos (02) servidores DELL Power
Edge R730. Estos equipos trabajan en conjunto con el de HDNA vy ELCTO
formando ia cuzdruple redundancia del sistema.

2) Servidor de Histéricos, MS SQL Server, instalado en dos (02) servidores
DELL Power Edge R730

3)  Servidor Web-SCADA, WEBSURY, para visualizar unifilares en tiempo
real y otro tipe de informacion generada por SCADA, instalado en un (01}
servidor DELL Power Edge R730

4) Servidor de Respaldo de Datos, NetVault Backup, para obtener el backup
del sistema, instalado en un (01) servidor DELL Power Edge R730

3) Servidor virtual de SCADA Operation Training System (OTS) para
Entrenamiento de operadores, instalado en un (01) servidor DELL Power
Edge R730, compartido con servidor virtual de ingenieria

8) Servidor virtual de SCADA/ICCP para Ingenieria (desarrollo y pruebas),
instalade en un (01) servidor DELL Power Edge R730

7)  Servidor de Cyberseguridad, N_Dimension, instalado en un servidor HP
Proliant DL360.

B. Enlos CCCde HDNA y ELCTO:!

1) Servidor SCADANCPP, que forma parie de e cuadruple redundancia,
instalado en un (01) servidor DELL Power Edge R730, en cada empresa

C. Enlos CCO de ENOSA y ENSA: )

1)  Servidor SCADA/MMI, fungionando en modo suspendido, que se activara
cuando haya una situacion de contingencia de la red WAN SCADA;
instalado en un (01) servidor DELL Power Edge R730, en cada empresa

D, En les CCO de las cuairg empresas (ENOSA, ENSA, HDNA y
ELCTO):

1)  Custro (04) Clientes SCADA (consolas o estaciones de cperacion)

2) Un (01) Cliente SCADA (consola de ingenieria)

3)  Dos (02) Clientes SCADA (consola de enirenamiento)

1 En el sistema Cuadruple Redundante, sélo se tiene un servidor activo como “maestre”; si éste cas, e siguiente

configurado asume dicho ral, de manera transpareniz a los operadores, Los 4 servidores son vistos como uno sdl. La
comunicacion entre ellos se realiza mediante la Red WAN SCADA, de DISTRILUZ,
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4} Un (01) Cliente SCADA (consola remota), que se utiliza para situaciones
en 10s que no se tiene accesoe directo al CCO

5)  Un Servidor de Videowall, marca Christie, con pantalias LCD FHD552-%
en configurasion 1x2 '

Los clientes SCADA bara las consolas estan instalades en equipos DELL
Precision Tower T581 0. salvo para ta consola remots que esta instalada en
una Laptop DELL M4800, '

3.2. Software _
La relacion de médulos de software que comprende la solucidn SCADA, se
distribuye entre g DCCCy los cuatrc CCOs, En la lista que se muesira Iinsas
abajo, al inicio de cada literal, se indica el ndmero de licencias del maéduio
nombrado, cuyas sigias en inglés de muestran entre parentesis, si el numero
de licencias es cuatro o multiple de cuatro implicz su distribucién en cada
empresa. Li ficenciamiento es | siguiente:

A. Custro (04), Survalent Meastaer Station SCADA Cuéadruple Redundante,

dos en el DCCC, una en HDNA v una en ELCTO

B. Dos (02), Survalent Master Station SCADA independientes, uns para

ENSAy otra para ENOSA . . :

C. Un (01), Survalent SCADA para lngeniérfa, para el DCCC

D, Un (01), Survalent OTS Server para el DCCC ¥ ocho (08) clientes OTS

para estaciones de entrenamiento, 2 parempresa

Un (C1), Software de ciberseguridad N-Platform 540K, en el DCCC

Un {01), Software de Respaldo de datos NetVault, en el DCCC

Un (01), WebSurv Host Server para el servicio WEB, en &l DCCC

Custro (04), Sistema de Gestidn de la Distribucion (DMS)

Cuatro (04), Sistema de Gestion de Izs Interrupciones {CMS)

SCADA Cliente para estaciones, comprendido por:

o Treinta (30), Scada Explerer y Editor de la Base de Datos en tiempo
real, que incluye a todos los servidores y estaciones, excapto las
estaciones de entrenamiento y servidor WEB.

o Treintinueve (39), SmantVl |nterfar Grafica de Usuaric, que incluye a
todos los servideres y estaciones, dado gue se trata de visualizacidn

K. Cuatro (04), Funcidn del Sistema de Manejo de Cuadriias {CMS)

L. Cuatro {04), Funcién de Localizacién automatica de vehiculos (AVL)

M. Cuatro (04), Funcién de Control de Valtaje (WVVC).

¥

MHT AT m

4. DESCRIPCION DEL SERVICIO REQUERIDO

E! servicio requerido es el scporte y mantenimiento de la solucién ADMS SCADA

Survalent, de modo que se asegure su funcionalidad y sostenibilidad y se proteja la

inversién reaiizada. Este servicio incluye:

a. El dereche vy los trabajos para la actualizacién de versiones del sistema
operative, base de datos y solucion ADMS SCADA. Las versiones y solucion de
problemas (parches) dsberén ser validados previamente, de forma gue no
interrumpz 12 operatividad del sisterna, ni impacte negativame_nte en su
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func:{onamlento Y que resuelvan problemas o representen mejoras a los
productos.

b. Un total de 350 horas de soporte iécnfco, cividido en 200 haras en el primer afio,

100 horas en el segundo y 50 horas en el tercer afio, Este soporte serd a
demandz y el consumo .de horas tendra la flexibilidad de manejarse como un
todo, de modo que, s en un afic-ne se consumen todas las horas, se acumulan
parza los siguientes v si en un afic se requieren mas horas, se toman de los
siguientes?. -
El soporte técnice estd asociado a consukias puntuales sobre aspecios del
sistema come nuevos desarrallos de diagramas, registro de sefiales, supervisién
de canfiguraciones; en resumen, a la mejor explotacidén del sistema. Para ello, el
proveedor del servicio requerido debard asegurar la transferencia de su
experlenma tecnoldgica mediante la aplicacion de una metodologia de atencién
'y dedicacién de un 10% de! tiempo contratado a desarroliar talleres de
entrenamiento scbre [a plataforma. El temaric seria coordinado entre el
confratista y DISTRILUZ, de acuerdo con los requerimienios de ésta.

c. Mantenimiento preventivo del hardware y software en los 5 sitios que
comprenden la platafcrma, minime 2 veces al afio. Este mantenimiento debe

cubrir la totalidad de hardware y software que comprende la solucidn; incluyendo
coma minime:

En cuantc a hardware:
a) Tareas de inspeccidn interna v externa del equipamiento
b} Verificacion de las bitdcoras de hardware
c) Diagndsticos de funcicnamientc de rendimiento, de capacidad de

procesamiento, de comunicacicres, de zlmacenamientc segln
corresponda

En cuanto a sofiwars:
a) Revision de las bitacoras de software
b) Limpieza o eliminacién de archivos temporales, de bitédcoras, vy de otros
archivos gue devienen en innecesarios
¢) Revisién de las copias de seguridad de las configuraciones
d. Mensualmente, el proveedor deberd emitir un informe de las atenciones en al
pericdo, sefialando como minimo los incidentes ¥ las consultas tratagas, el
tlempo dedicado a cada tema, la causa rajz de los incidentes, las accionas
correctivas aplicadas vy las preventivas recomendadas
. € Para reforzar la transferencia de conocimientos 'de |a tecnologiz, podré
recomendar que se incluya en los talleres de entrenamiento (referidos en el
numeral 4 literal b) iopicos identificados durante su labor de soporte vy
mantenimienio en el periodo
f. Por lo expuesto, el personal que brinde este servicio deberd demostrar el
cecnocimienio y entrenamiento en la plataforma y especificamente en ef ADMS

SCADA Survalent, debiendo contar con la certificacion del fabricante Survalent
Technology.

2 e censidera un servicio de soporte escalonado pues DISTRILUZ, dentro del proyecto, ha cepacitado personal que
deberia dedicarse al scports de esta platatorrna. For la tanto, para ganar expenencia, reguiere de’un mayar 2paye en el

primer afie, mener en el seguhdo y menas en &l tercero. Esla consideracion sera valida, siempre y cuando el parsonal
capacitado sez asignada a eslatarea.
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Porio tanto, el servicio requerido sera-utilizado para:

a. Mantener actualizadas las versiones del ADMS SCADA, sin gue elic distraiga
al personal gel CCO, ni cause impacto negativo a Ia operacion.

b. Proteger la'inversién realizada en cuanio 5 hardware y software, procurando
maniener a la solucién en el nivel dptimo de funcionamiento, por medic ei
mantenimiento corrective Y preventivo contratadg, 7 '

c. Apovar en ia Integracién g SCADA de lzs sefiales de re-Conectadores,
Indicaderes de falla ¥ Olros sensores necesarios implementados en los
proyectos de automatizacion de lag redes MT con la finalidad de alcanzar los
objetivos estratégicos en cuante a indicadores de desempefio, como SAIDIl y
SAIF|

d. Apovar en los trabajos de configuracién de sefales Y diagramas unifilares v
oiras vistas de los dispositivos monitoreados y controlades, producto de ia
incorporacion al SCADA del resto de subestaciones de potencia v centralas
de generacian

8, Apoyar en g desarrolle de lag Pruebas punto a punto de fas sefales Yy de las
raniobras por control remoto

f. Contribuir g preservar la integridad de ia base de datos en tiempo reaj y al

moddulos de softwars para complementar [ag funcionalidades de la soluciér ADMS
SCADA, asi como los repuestos sefialados en lag acciones correctivas ¥
Preventivas del servicio de mantenimienic ¥ sopaorte de Iz solucion,
*

€. JUSTIFICACION - ,
Desde &i punto de vists técnico y operativo, los parrafos antericres sustentan Ig
necesidad de contar con un servicio de mantenimiento y Soporie técnico a demanda
Mediante una bolsa de horas, parz ig sclucién ADMS SCADA. '

Desde &l punto de vista fdef cump!fmfento,con_la Directiva Ne 004—2016-OSCE/CD, a
continuacién, se sustentan los requisitos que deben cumplirse para alcanzar Ig
estandarizacion, ios que se transcriben en cursiva;

- S5dev
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a. La entidad posee determinado equipamiento o infraestructura pudiendo ser

maquinarias, equipos, vehiculos, U  otros tinos de bienes, asf como cierfos
servicios especializados.

Las empresas poseen el equipamiento y software ADMS SCADA, preexistente,
conforme se describe en el numeral 3; el mismo que ests integrado al proceso de
Monitoreo y Control de las redes de MT de las empresas. A

b. Los bienes o servicios Gue se requfere contratar son accesorios o
complementarios &l equipamiento o infragstruciura  preexistente, e
Imprescindibles para garantizar Iz funcionalidad, cperatividad o valor econérmico
de dicho equipamiento o infraestructura.

i.  El servicio de Soporte v Mantenimiento para el sistema ADMS SCADA es
complementario 2 éste, dado que representa el tfrabajo colateral que busca
extender el tiempo medio enire fallas de los equipos y del software en su
conjunto; asi come procurar una mejor explotacion de su funcionalidad, por
medic de la transferencia de conocimiento tecnolégico de la plataforma

ii.  Representauna garantia para asegurar la correcta funcionalidad del sistema,
BN un entomo de intensiva utilizacién, &l estar incorporando nuevos
eiementos a monitorear y controlar, permitiendo mantener el valor econdmico
de Ia soiucion implementada con el sisterna ADMS SCADA,; v extendiendo &l
ciclo de vida Gtil mas alla de los 10 ahos, contados desde la implementacién
del sistema ADMS SCADA.

fi.  Contribuye a proteger la inversion realizada para la implemenizcidn del
sistema de monitoree v control de las redes eléctricas, de la gestidn de las
interrupciones y su optima operacion en tiempo real, manteniendo el valer

econdmico del equipamiento preexistents, que tiene un valor de adguisicidn
de US$3.21 millones. ’

7. VIGENCIA

La presents estandarizacién tendra una vigencia de diez (10) afios, contados a
partir de la fecha de firma de Iz Resolucién de Gerencia General aprobandoe la
presente propuesta de estandarizacion. El tiempo de vigencia se sustenta en Ia
premisa adoptada como harizonte del proyecio cuando éste se inicid; considerando
que se irata de recursos que atienden |z funcion principal del negocio, como es la
operacion y control de las redes de MT, que permiten la distribucion de energia, se
deberan ejecutar contrataciones parciales durante ese pericdo de vigencia.

) .
8. EXCEPCION DE VIGENCIA !

El plazo de vigencia culminaré cuando se varien las condiciones que determinaron
ia estandarizacion,

9. CONCLUSIONES

De acuerdo con lo expuesto en los numeraies anteriores, se concluys que, sobre la
base del equipamiento pre existenie, consistente en el Equipamiento de Software y
Hardware que integrah l2 solucién ADMS SCADA/OMS Survent, es necesario
estandarizar el servicio de mantenimiento y soporte, par ser nacesaric para
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10. RESPONSABLES DE LA EVALUACION

Firman come responsables de iz evaluacisn gl dig D?,de/éﬁost\o del 2018, los
siguientes funcionarios: o J

j !

L
Ing. Luis Aglirre P Ing. Felipe Hiromoto H.
Gerente Corporativo Técenico Jefe Carporative TiC
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